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В современных условиях исследо-

вание проблематики проявления экстре-

мизма в сети Интернет приобрело особую 

ее актуальность. Увеличение динамики 

совершаемых преступлений экстремист-

кой направленности в сети Интернет обу-

словлено отсутствием в сети Интернет 

национальных и государственных границ 

и анонимностью пользователей. Экстре-

мизм – как пропаганда терроризма влечет 

за собой совершение террористических 

актов, по результатам которых массово 

погибают люди, причиняется ущерб  

собственности, разрушаются воссозданные 

веками духовные, культурные и  

материальные ценности. 

В комплекс причин совершения 

преступлений входит двухуровневая 

структура – базовые и вариативные факто-

ры. К первым относят факторы, которые 

напрямую связаны со развитием общества, 

его социально-экономической обстанов-

кой. Ко второй группе относятся факторы, 

которые связаны с личностью преступника 

и его мотивом. 

Группа базовых факторов опреде-

ляет какие деяния могут рассматриваться 

как преступные, а также обуславливают 

создание предпосылок для совершения 

наиболее типичных преступлений,  

связанных с экстремизмом.  

К характеристике базовых факторов 

можно отнести тип правовой семьи 

(наглядность различный видна из преды-

дущего примера), господствующую идео-

логию (консервативную, либеральную или 

социалистическую), слабость или силу 

государственной власти (в кризисные для 

конституционного строя года уровень пре-

ступности существенно возрастает), ха-
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рактер экономических отношений, отно-

шение к социально незащищенным слоям 

общества, особенности уголовно-правовой 

политики и др. 

Вторая группа факторов основана 

на социологических и психологических 

характеристиках личности, например – на 

социальном статусе, финансовом положе-

нии, профессиональном признаке, типе 

темперамента, уровне психологической 

возбудимости и тд. 

Применительно к экстремизму, 

причинами совершения данной группы 

преступлений будут являться следующие. 

К базовым причинам относится многона-

циональность, незащищенность широких 

слоев общества, представители которых 

подвержены правовому нигилизму и зача-

стую именно из данной среды появляются 

криминальные кадры. 

К группе вариативных причин экс-

тремизма относятся: стремление к само-

утверждению или получению прибыли. 

Добавим, что также имеет место и другие 

вариации.  

Выше обозначенные нами группы 

причин могут иметь место как для одного 

преступника, так и для целой террористи-

ческой группы. Таким образом, имеются 

как базовые, так и вариативные причины 

совершения преступлений экстремистского 

характера.  

Исследование причинного комплек-

са экстремизма необходимо для выявления 

субъективной стороны преступления. Для 

эффективного противодействия экстре-

мистским преступлениям требуется обра-

щение внимания не только на типичные 

особенности мотивационной сферы экс-

тремистов, но и на изучение экстремизма 

как культурного, социального явления. 

Экстремизм порождает ненависть и 

недоверие между социальными и нацио-

нальными группами, разжигает ненависть 

между людьми. Проявление экстремизма в 

сети Интернет может затрагивать абсолют-

но все слои населения, начиная от подрост-

ков, заканчивая взрослыми людьми. 

Совершение преступлений экстре-

мисткой направленности в сети Интернет 

выступает одним из элементов организо-

ванного механизма, который имеет органы 

управления по планированию террористи-

ческой деятельности.  

Использование сети Интернет поз-

воляет идеологам экстремистских движе-

ний и групп активно воздействовать на че-

ловеческое сознание, имеющуюся систему 

социальных и культурных представлений. 

Особенно легко воздействию подвергается 

еще не сформированный индивид – подро-

сток, в доверие которого так легко можно 

войти через яркие иллюстрации и лозунги 

в социальной сети. 

Применение различных информа-

ционных технологий в сети Интернет поз-

воляет быстро распространить идеи, пере-

растающие впоследствии, в проблему об-

щегосударственного значения, угрожаю-

щую национальной безопасности страны  

в целом.  

Глобализация и информатизация 

общества имеют как положительные сто-

роны (развитие человечества), так и нега-

тивные, способствующие совершению 

преступлений. Например, сейчас харак-

терно Повсеместное размытие границ 

управления информационными потоками 

и контроля за ними, нивелированность 

национальных границ государств в ком-

муникативном аспекте, что особо харак-

терно в настоящее время, предоставляет 

возможность экстремистским движениям 

использовать широчайший спектр воз-

можностей для воздействия из любой  

точки планеты на сознание гражданина 

любого государства.  

Чаще всего пропаганда экстремизма 

в сети Интернет осуществляется под ви-

дом «обмена мнениями» по тому или ино-

му поводу – обсуждение новости, ви-

деофайла, изображения в комментариях. 

Такой формат позволяет анализировать 

аудиторию, а затем и перейти на обмен со-

общениями в личном формате. 



   
ВЕСТНИК  

САНКТ-ПЕТЕРБУРГСКОГО ВОЕННОГО ИНСТИТУТА  

ВОЙСК НАЦИОНАЛЬНОЙ ГВАРДИИ – 2019 – № 3 (8) 

 
ЮРИДИЧЕСКИЕ НАУКИ 

   
 

   
© Столбовой В.А., 2019  Стр. 155   

   
 

Анализ определения «экстремист-

ская деятельность» применительно к дей-

ствиям в сети Интернет может осуществ-

ляться путем размещения в информацион-

ных ресурсах сети Интернет: 

- призывов к пропаганде исключи-

тельности, превосходства либо неполно-

ценности граждан по признакам их расо-

вой, национальной, религиозной языковой, 

социальной и т.д. принадлежности; 

- документов, отражающих дея-

тельность экстремистских групп, с целью 

побуждения к насильственному измене-

нию конституционного строя и наруше-

нию целостности государства; 

- разнообразных сведений о методах 

осуществления преступлений террористиче-

ского характера и способах самостоятельно-

го изготовления взрывных устройств. 

Кроме того, для российских право-

охранительных органов проблему состав-

ляют справочные Интернет-ресурсы, в ко-

торых содержатся напрямую не призыва-

ющие к осуществлению экстремисткой де-

ятельности сведения, но в тоже время яв-

ляющиеся опасными, так как содержат 

информацию о методах взрыва, взрыво-

опасных элементах и т.д. 

Сокрытие факта доступа в сеть Ин-

тернет может осуществляться с помощью 

«ремейлеров» т.е. компьютеров, которые 

выступают  как посредники между обме-

ном информацией. Кроме того, переадре-

совка через «ремейлеров»влечет за собой 

уничтожение информации (например, о 

применении в программах электронной 

почты вымышленного электронного адре-

са отправителя; об использовании функ-

ции «анонимизатора», меняющей данные 

об обратном адресе и службе электронной 

почты отправителя и др.). 

Добавим, что в качестве самой рас-

пространенной платформы для соверше-

ния экстремистских преступлений в сети 

Интернет являются мессенджеры, такие, 

как Viber, WhatsApp и Telegram. Привле-

кательностью для совершения этих деяний 

в мессенджерах является применение ме-

тодов шифрования сообщений, которые не 

могут отслеживаться и взломаться право-

охранительными органами. 

Отметим, что развитие сети «Ин-

тернет» и информатизация общества в це-

лом, осложнило процесс выявления пре-

ступлений экстремистского характера.  

Среди первоочередных мер, необ-

ходимых для противодействия соверше-

нию преступлений экстремистского харак-

тера необходимо проведение постоянного 

мониторинга сети Интернет с целью выяв-

ления и блокирования пропаганды этой 

деятельности. 

Необходимо также проведение вос-

питательной работы среди подростков о 

тактике действия экстремистов, о сущно-

сти этого явления и о наступлении ответ-

ственности за такие действия. 

Подводя итог вышеизложенному 

добавим, что, несмотря на то, что функция 

противодействия экстремистской деятель-

ности возлагается на государственные ор-

ганы, однако, от граждан также зависит 

реализация данной функции надлежащим 

образом. 
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