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Д анная тема является актуальной на сего-

дняшний день, так как в период распро-

странения коронавирусной инфекции было за-

фиксировано значительное увеличение числа 

мошенничеств. Данный факт подтверждается 

статистикой Генпрокуратуры, со-

гласно которой с января по сен-

тябрь 2020 года таких преступле-

ний стало на 32,5 % больше, по 

сравнению с прошлогодними 

показателями [1]. В связи с этим, 

следует отметить, что в настоя-

щее время в структуре преступ-

ности на мошенничество прихо-

дится более 16 %, что является до-

статочно высоким значением. Для 

наглядного изучения обратим вни-

мание на диаграмму, отражаю-

щую структуру преступности 

(рисунок 1). 

Прежде чем перейти к рас-

смотрению видов мошенничеств, 

которые на данный момент явля-

ются популярными, необходимо 

отразить определение понятия 

данного вида преступления. Итак, 

мошенничество – это деяние, ко-

торое обеспечивается посред-

ством хищения чужого имуще-

ства или приобретения права на 

него, путем обмана или же зло-

употребления доверием.  

Значительную роль в структуре мошенниче-

ства играет «киберпреступность». Данный тер-

мин подразумевает под собой деяния, которые 

совершаются с использованием информацион-
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Рисунок 1 – Структура преступности в России (в %)  
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но-телекоммуникационных технологий или в 

сфере компьютерной информации. Такие пре-

ступления с января по октябрь 2020 года возросли 

на 75,5 %. Данный факт находит свое отражение 

в сообщении официального представителя МВД 

России И. Волк [2]. Как же выглядят такие преступ-

ления? Например, злоумышленники могут 

направить «жертве» электронное письмо от лица 

государственного учреждения или какой-нибудь 

медицинской клиники, в котором будет отраже-

на информация о несуществующем изменении 

графика работы. Для ознакомления с подробны-

ми данными они попросят перейти по ссылке в 

данном письме, которая и станет источником 

вируса, способствующего украсть персональ-

ные данные. Результатом данной схемы чаще 

всего является хищение денежных средств с бан-

ковской карты.  

Также бывают случаи, когда мошенники в сети 

«Интернет» указывают факт того, что у них якобы 

есть в наличии средство, способствующее лече-

нию коронавирусной инфекции. Для их покупки 

необходимо ввести реквизиты своей банковской 

карты. Лица, которые верят такой информации и 

вводят такие данные, становятся жертвами мо-

шеннического деяния. И аналогичных схем доста-

точно много. Мошенники ради своей выгоды 

предлагают купить выдуманный очиститель возду-

ха, который способен уничтожить коронавирус-

ную инфекцию, маски с «волшебным филь-

тром». Стоимость таких товаров обычно завыше-

на, с связи с их актуальностью, но со своими за-

дачами, как правило, они не справляются. 

Нередко встречаются ситуации, когда зло-

умышленники звонят под видом специалиста 

банка, чтобы заполучить персональные данные и 

похитить сбережения «жертвы». Или же они могут 

осуществлять звонок от имени врача и в целях 

личной выгоды, путем обмана вынуждают на ка-

кие-либо действия. Например, в отношении жите-

ля Москвы, обвиняемого в совершении мошенни-

чества, Прокуратурой было вынесено обвини-

тельное заключение по уголовному делу [1]. Его 

действия заключались в том, что он звонил  

92-летней женщине, представляясь лечащим вра-

чом, и предлагал, в связи с ухудшением ее здо-

ровья, приобрести лекарственные средства, ко-

торые на самом деле являлись просто биологи-

ческими добавками. Женщина в свою очередь 

ему поверила и приобрела их. Таким образом, 

злоумышленник обманул вышеуказанную граж-

данку и заполучил ее сбережения. 

Встречаются также случаи, когда мошенники 

предлагают провести бесплатное тестирование 

или вакцинацию от коронавирусной инфекции 

прямо дома. Итог такого предложения – квартир-

ная кража. Помимо этого, они могут рассылать 

неправдивые СМС-сообщения о том, что выпи-

сан штраф за нарушение карантина или само-

изоляции. Часто в таких случаях могут просить 

оплатить его сразу – по номеру телефона или 

карты, угрожая возбуждением уголовного дела. 

Но на самом деле никакого штрафа не было и 

это просто еще одна из мошеннических схем. 

Также, в связи с тем, что в период самоизоля-

ции многие магазины перевели свою деятель-

ность в формат интернет-магазина, появились и 

мошеннические схемы в этой сфере. Так, жи-

тельницей Красноярского края были обмануты 

пятеро доверчивых граждан [6]. Все они заказыва-

ли в интернет-магазине в сети «Инстаграм» раз-

личные товары, которые в последствии не были 

получены. В целом сумма ущерба составляла 

более 120 тысяч рублей.  

К сожалению, находятся люди, которые попа-

даются на вышеуказанные уловки мошенников. 

Все эти виды отражены на официальном сайте 

Роспотребнадзора, чтобы каждый мог ознако-

миться с ними и был более бдительным [4]. 

СБЕРБАНК тоже не остался в стороне и участвует 

в предупреждении граждан [3]. На своем офици-

альном сайте он разместил еще одну из часто при-

меняемых схем. Она заключается в том, что мо-

шенники в различных социальных сетях пишут лю-

дям от лица различных государственных организа-

ций и предлагают им компенсацию за ущерб от 

коронавируса. Для ее получения необходимо лишь 

зарегистрироваться на определенном сайте и по 

стандартной схеме отправить свои личные данные, 

в том числе реквизиты карты, якобы для зачисления 

денежных средств. Люди, зная, что действительно в 

период пандемии имеются некоторые льготы, верят 

в эту уловку и просто-напросто «дарят» свои сбере-

жения злоумышленникам.  

Все эти преступления совершаются в связи со 

снижением бдительности из-за стресса, который 

появился на фоне пандемии, недостаточной фи-

нансовой, правовой и цифровой грамотности 

населения, а также снижением их дохода. В свя-

зи с этим, специалисты Роспотребнадзора сов-

местно со специалистами Минфина России 

разрабатывают различного рода памятки для по-

требителей с целью повышения грамотности 

населения. МВД России распространяет листов-

ки по профилактике мошенничества и проводит 

различного рода профилактические беседы с 

населением. Средства массовой информации 

регулярно публикуют статьи, предупреждающие 

население о новых мошеннических схемах.  

В заключение статьи по рассмотрению харак-

терных примеров мошенничества, являющихся 

актуальными в период распространения корона-

вирусной инфекции, необходимо сказать следу-

ющее: чтобы снизить преступления, связанные с 

мошенничеством, необходима еще и помощь 

населения. Гражданам нужно быть осторожными 
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и бдительными. Если они имеют престарелых 

родственников, соседей, знакомых, то необходи-

мо их предупредить о распространенных случа-

ях мошенничества. Следует предостеречь себя и 

не переходить по сомнительным ссылкам, все-

гда перепроверять информацию, которая кажет-

ся подозрительной.  Также следует помнить, что 

банк никогда не запрашивает по телефону све-

дения о карте клиента (ее номер, срок действия, 

пин-код, код на оборотной стороне). Только сов-

местная борьба с таким видом преступления 

даст более быстрый и эффективный результат. 
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FRAUD DURING THE SPREAD OF CORONAVIRUS INFECTION  

Abstract. The article considers some examples of fraud that are relevant during the spread of coro-

navirus infection, their statistics and methods of combating it. 
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