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Аннотация. В статье раскрывается содержание информационно-психологического воздей-
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О сновные события новейшей политиче-

ской истории, кардинальные изменения 

геополитического баланса сил в мировой поли-

тике, появление новых военно-политических бло-

ков и экономических союзов, свидетельствуют об 

устойчивой тенденции движения ведущих стран к 

«многополярному» миру, означающего ослабле-

ние прежних позиций США и их союзников. В тра-

диционном военном «сценарии» оказания жест-

кого силового давления для решения внешнепо-

литических задач, теперь все большее место за-

нимают мероприятия, в основе которых целена-

правленное информационно-психологическое 

воздействие не только на население потенциаль-

ного противника, но и его силовые и правоохра-

нительные структуры. 

В военно-политическую лексику вошли такие 

понятия, как «гибридные» и «ментальные» войны. 

Целью гибридных войн является полный или ча-

стичный контроль за частью территории враждеб-

ного государства, достигнутый благодаря прове-

дению информационно-психологических опера-

ций в сочетании с мощным экономическим дав-

лением и применением при необходимости во-

оруженных сил и специальных подразделений. В 

основе ментальных войн – стремление к уничто-

жению самосознания и изменение ментальной 

основы общества противника, искажение исто-

рии этого государства и деформация мораль-

ных основ поведения населения. В отличии от ги-

бридных, последствия ментальных войн проявля-

ются не сразу, а минимум через поколение, ко-

гда уже будет поздно что-то предпринимать [1].  

Цепочка «цветных революций», в ходе которых 

использовались различные деструктивные ин-

формационные технологии, разрушила в конце 

80-х гг. прошлого века социалистическую систе-

му управления в странах Восточной Европы, ката-

лизировала кризис советской государственно-

сти, приведший, в конечном итоге, к распаду Со-

ветского Союза. Инструментарий новых методов 

и приемов информационно-психологического 

воздействия на население вошел в арсенал по-

литической борьбы внешних сил и внутренней 

оппозиции на постсоветском пространстве, осу-

ществивших «революцию роз» в Грузии (2003), 

«тюльпановую» (2005) и «дынную» (2010) револю-

ции в Кыргызстане, «сиреневую революцию» в 

Молдове (2009), «оранжевую революцию» (2004) и 

«Евромайдан» (2014) на Украине, «бархатную 

революцию» в Армении (2018). По этой же схеме 

проходили государственные перевороты, привед-

шие к сменам политических режимов в ходе 

«арабской весны» в ряде стран Северной Афри-

ки и Ближнего Востока в 2010 - 2011 гг.  

Новые технологии информационного противо-

борства, пересмотр прежних нарративов ин-

формационных войн, возрастание роли пропа-

ганды и контрпропаганды в современном мире, 

вызывают большой интерес отечественных иссле-
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дователей. На протяжении последних десятиле-

тий взгляды ученых претерпели значительную эво-

люцию, некоторые позиции были пересмотрены 

и уточнены. Так, например, в конце прошлого 

века В.С. Пирумов и М.А. Родионов считали, что 

информационная война состоит только в целе-

направленном использовании специальных 

средств и методов влияния на информационные 

ресурсы противника, а также защите собствен-

ного информационного ресурса для достиже-

ния назначенных целей [2]. Последующие собы-

тия: конфликты на межнациональной почве, при-

ведшие к распаду Югославии, свержение поли-

тических режимов С. Хусейна в Ираке и 

М. Каддафи в Ливии, война в Афганистане, поз-

волили А.Д. Цыганку сделать вывод о том, что на 

смену традиционным войнам с противостояни-

ем держав-коалиций и противоборством армий 

приходит глобальная перманентная война, кото-

рая ведется непрерывно во всех точках Земли 

всеми возможными политическими, экономиче-

скими, военными, информационными способа-

ми, затрагивающими основные сферы жизнеде-

ятельности и разрушающими духовную целост-

ность общества и нравственные идеалы любого 

народа [3]. 

В свою очередь, А.М. Соколова в диссертаци-

онном исследовании, посвященном социально-

философскому анализу  информационных 

войн в условиях глобализации, предложила счи-

тать, что информационная война является сово-

купностью мероприятий, предпринимаемых в 

целях достижения информационного превосход-

ства над противником путем воздействия на его 

информационные системы, процессы, компью-

терные сети, общественное и индивидуальное 

сознание и подсознание населения и личного 

состава вооруженных сил, при одновременной 

защите своей информационной среды [4, с. 9]. 

Внешнеполитические события последних лет 

(«пятидневная война» в Южной Осетии, масштаб-

ные военные действия в Сирии, «майданная рево-

люция» на Украине, присоединение Крыма к 

России, вооруженный конфликт в Донбассе), 

позволили, по мнению В.В. Барабаша, Г.А. Бор-

дюгова и Е.А. Котеленца определить цели инфор-

мационных войн, как «…наиболее концентриро-

ванные пропагандистские кампании, направлен-

ные на создание образа врага и на то, чтобы 

убедить собственное население в справедливо-

сти того дела, за которое борется правительство, 

в необходимости отстаивать определенные цен-

ности и стремиться к достижению определенных 

целей»» [5, с. 11]. 

Со всеми этими оценками трудно не согла-

ситься, поскольку они учитывают бурные и дина-

мичные процессы глобализации общества, его 

цифровизацию и стремительное развитие ком-

муникационных систем. Но с учетом того, что 

мировое медийное пространство становится 

местом ожесточенного противоборства не толь-

ко в информационной среде, но и в социально-

политической, философско-этической, мораль-

но-нравственной и психологической сферах, 

многие вопросы организации информационно-

го противодействия стали приоритетными и для 

деятельности органов управления силовых и пра-

воохранительных структур государства. 

Обратимся к историко-правовому аспекту этого 

важнейшего направления деятельности любого гос-

ударства, претендующего на позиции военно-

политического лидерства на мировой арене. 

Практика информирования сограждан как 

средство пропаганды и разъяснения основных 

событий зародилась еще в Древнем Риме. Так, 

еще выдающийся государственный деятель и 

полководец Юлий Цезарь распорядился разме-

щать на глиняных дощечках «Ежедневные прото-

колы сената и римского народа». Влияние ин-

формации в своих целях использовали и известные 

военачальники прошлого, которые хорошо знали 

зависимость военных побед или поражений от со-

стояния морального духа своих войск и противника. 

В своем знаменитом трактате «Искусство войны», 

написанном еще в V веке до н. э., китайский стра-

тег и мыслитель Сунь-Цзы дал советы по ослабле-

нию морально-психологического потенциала войск 

и населения противника. Многие из этих советов 

сохраняют свою актуальность и сегодня. Такие 

призывы, как «разлагайте все хорошее, что име-

ется в стране вашего противника», «делайте все 

возможное, чтобы обесценить традиции ваших 

врагов и подорвать их веру в своих богов» 

«подрывайте престиж руководства противника и 

выставляйте его в нужный момент на позор об-

щественности», «вовлекайте видных деятелей про-

тивника в преступные предприятия», «разжигайте 

ссоры и столкновения среди граждан враждеб-

ной вам страны», «подстрекайте молодежь про-

тив стариков», очень четко укладываются в содер-

жание современного идеологического воздей-

ствия на враждебный объект пропаганды. 

Одним из наиболее проверенных способов 

подрыва морального состояния противника тра-

диционно являлось устрашение его своей 

(иногда мнимой) боевой мощью. Великие полко-

водцы античного мира Александр Македонский, 

Ганнибал, знаменитый военачальник и основа-

тель обширной Монгольской империи Чингисхан 

ещё до начала решающих сражений, сознатель-

но осуществляли дезинформацию, стремясь 

убедить своих врагов, как в численном и мораль-

ном превосходстве своих войск, так и в высоком 

уровне ратного мастерства своих войск. 

Практика осуществления дезинформации 

получила дальнейшее развитие в феодальную 

эпоху. Так, например, в ходе вторжения монголь-

ского войска в Венгрию в 1241 г., воинами хана П
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Батыя была захвачена королевская печать. Мон-

гольский предводитель распорядился привлечь 

пленных к написанию королевского указа о пре-

кращении сопротивления, после чего поддель-

ный документ был скреплен этой печатью и 

разослан в провинции. В период позднего фео-

дализма психологическое воздействие на про-

тивника проходило, как правило, через религиоз-

ные формы. Например, призывы к защите 

«истинной веры» в ходе крестовых походов, объяв-

лявшихся священными, подкреплялись распро-

странением слухов о зверствах вражеских вои-

нов в отношении мирного населения по религи-

озному признаку. При этом также пропагандиро-

вались и преимущества новой веры для народов 

завоеванных стран.  

Новые возможности для организации инфор-

мационного воздействия и ведения пропаганды 

открылись с зарождением периодической печа-

ти. Силу прессы одним из первых европейских 

государственных деятелей оценил российский 

император Петр I. К моменту появления первой 

отечественной газеты «Ведомости» Россия полу-

чала из Европы около 200 газет, в которых рус-

ские преимущественно показывались первобыт-

ными дикарями. Задача, стоявшая перед 

«Ведомостями», состояла, прежде всего, в проти-

востоянии вражеской пропаганде в Северной 

войне. Царь сам писал и подбирал материалы в 

газеты, редактировал отдельные номера, требо-

вал от корреспондентов, чтобы они излагали свои 

мысли ясно и просто, а публикации вызывали 

гордость за русскую армию и поднимали пре-

стиж нашей страны в мире  

Появление и стремительное развитие первых 

печатных периодических средств информации 

(газет и журналов) сделало возможным органи-

зацию целенаправленного информационного 

воздействия на огромные массы людей. С этим 

начали считаться высшие руководители госу-

дарств, заинтересованных в формировании 

определенного общественного мнения путем 

пропаганды. Так, император Наполеон издавал 

свои газеты на оккупированных французскими 

войсками территориях. Как писали современни-

ки, он не только указывал, о чем писать в газетах, 

но и о том, о чем молчать. Известно его сужде-

ние о роли газет: четыре газеты смогут причинять 

врагу больше зла, чем стотысячная армия. По 

распоряжению императора, во французских газе-

тах периодически публиковались ложные известия, 

чтобы сбить с толку иностранных агентов. 

Эффективную пропаганду на войска неприя-

теля и население враждебной страны организо-

вывали и выдающиеся военачальники русской 

армии. Генералиссимус А.В. Суворов в 1799 г. в 

ходе знаменитого итальянского похода практико-

вал письменные обращения к солдатам враже-

ской армии с призывами прекращать сопротив-

ление как один из элементов общего плана во-

енной кампании. В период Отечественной войны 

1812 г. по решению генерал-фельдмаршала 

М.И. Кутузова стали выпускаться «летучие лист-

ки» (пропагандистские листовки) на русском, 

немецком, французском и испанском языках 

для распространения в наполеоновской армии и 

склонения ее солдат к дезертирству и сдаче в 

плен. Эта пропагандистская деятельность в соче-

тании с военными победами русской армии 

принесла ощутимые результаты: к моменту из-

гнания наполеоновских войск в плену оказалось 

около 200 тысяч человек, т. е. почти треть ее пер-

воначального состава [6, с. 7–10]. 

В последующем, организацией информацион-

ного обеспечения действий армии и других силовых 

структур и защитой от негативного пропагандист-

ского воздействия, высшее руководство страны, в 

отличие от западных стран, к сожалению, предмет-

но не занималось. Император Николай I, к приме-

ру, о действиях русских войск в период Крымской 

войны в 1853–1855 гг. узнавал в основном из ино-

странных газет. Подобную позицию занимало цар-

ское правительство в преддверии и период русско-

турецкой, русско-японской и первой мировых войн 

(вторая половина XIX – начало XX вв.). Высокий мо-

ральный дух русской армии в период этих войн и 

первоначально массовая поддержка со стороны 

значительной части общества, не подкреплялись 

четко организованной системой информацион-

ного воздействия, организация которой носила 

фрагментарный характер. 

В годы Первой мировой войны 1914–1918 гг. 

при штабах армий военных коалиций стран Ан-

танты и Тройственного Союза были созданы мно-

гочисленные информационные подразделения 

для ведения агитации в своих войсках и пропаган-

ды на армии противника. В свою очередь, в Рос-

сии, по оценке одного из наиболее известных 

военачальников русской армии и будущего ли-

дера Белого движения генерал-лейтенанта А.И. 

Деникина, ни на уровне правительства страны, 

ни в Ставке Верховного главнокомандующего не 

существовало «рупора» – аналога органа, мини-

мально напоминающего мощные пропагандист-

ские ведомства стран Западной Европы и США. 

Ведавшее исключительно техническими вопроса-

ми связи с печатью, специальное отделение ге-

нерал-квартирмейстерской части русской ар-

мии по своему статусу и оснащенности в пропа-

гандистском отношении было малозаметным, 

«действовало первобытными способами» и, по 

этой причине, оказалось неспособным к воздей-

ствию на души противника и пропаганде соб-

ственных успехов и мужества Русской Армии [7]. 

Не следует также игнорировать и остроту ин-

формационного противоборства между прави-
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тельством и революционными силами страны, 

прошедшими «репетицию» вооруженной борьбы 

в годы первой русской революции. В этот период 

в серии статей В.И. Ленина появились призывы к 

созданию политической армии из числа рабочих, 

крестьян и перешедших на их сторону войсковых 

частей. По мнению будущего вождя революции, 

необходимо было распропагандировать солдат-

ские массы и оторвать от прежнего восприятия 

«Веры, Царя и Отечества». Дискредитируя дея-

тельность полиции посредством искаженного 

доведения до народа предназначения полицей-

ской деятельности [8], В.И. Ленин предрекал 

«слабость пружин полицейского механизма» и 

наступление времени, когда «минуют красные 

денечки полицейского благополучия!» [9]. 

Офицеры армии и полиции не имели доста-

точных навыков в этой сфере деятельности, что 

впоследствии привело к неумению противостоять 

мощной революционной пропаганде в 1917 г. и 

способствовало моральному разложению и рез-

кому падению дисциплины в боеспособных воин-

ских частях. Достаточно вспомнить трагические 

для русской армии последствия, вызванные, 

например, принятием 1 марта 1917 г. приказа  

№ 1 Петроградского Совета рабочих и солдат-

ских депутатов, фактически приведшего к разва-

лу армии в условиях продолжающейся мировой 

войны. 

В годы революции и гражданской войны обе 

стороны военно-политического противостояния 

сумели значительно активизировать проведение 

мероприятий по негативному информационно-

психологическому воздействию на противника. 

Так, например, в «белых» частях Добровольческой 

армии, составившей основу Вооруженных сил 

Юга России, была учреждена новая пропаган-

дистская структура ОСВАГ «Осведомительное 

агентство», миссия которой заключалась в орга-

низации информационного противоборства с 

пропагандистским аппаратом Рабоче-

Крестьянской Красной Армии (РККА) и разъясне-

нии населению страны задач Белого движения. В 

свою очередь, советская власть кардинально из-

менила содержание информационного воздей-

ствия: для красноармейцев – это была идея 

«мировой революции» и создания на земле об-

щества по образцу «нового мира, в котором, кто 

был ничем, тот станет всем». При этом пропаган-

да на враждебные силы организовывалась по 

принципу «кто не с нами, тот против нас».   

К концу 1920-х гг. наступила новая эра инфор-

мационного противоборства между различными 

странами. Основными средствами продвижения 

информации стали радио и кино, выросла роль 

государственной пропаганды. По мнению осно-

вателя теории пропаганды Э. Бернейса, автора 

книги «Пропаганда» (1928): поле разумного выбо-

ра человека посредством пропаганды теперь 

сужалось до пределов, определенных пропаган-

дистом-манипулятором: «Через свой рупор – 

средства массовой информации – наши лиде-

ры передают нам различные доводы и сведения 

по вопросам, поступающим на суд обществен-

ности…, мы получаем стандартный код социаль-

ного взаимодействия, которому чаще всего и 

следуем» [10, с. 3]. 

Грядущее новое масштабное военно-

политическое противостояние мировых держав 

активизировало роль и значение организации 

негативного информационно-психологического 

воздействия на армии и население потенциаль-

ного противника. Так, например, в фашистской 

Германии за всю информационную сферу дея-

тельности в государстве отвечало министерство 

просвещения и пропаганды, которое возглавил 

ближайший сподвижник Гитлера – Й. Геббельс. 

Еще за несколько лет до начала Второй мировой 

войны, на одном из съездов НСДАП (национал-

социалистической немецкой рабочей партии), 

над президиумом был размещен лозунг: 

«Пропаганда помогла нам прийти к власти. Про-

паганда поможет нам удержать власть. Пропа-

ганда поможет нам завоевать весь мир». 

Своих военных успехов в Западной Европе 

войска вермахта смогли добиться во многом 

благодаря четко выстроенной системе пропаган-

ды по разложению войск противника и дезорга-

низации военно-политического управления. В пе-

риод подготовки к вторжению в Польшу и Фран-

цию в 1939 - 1940 гг., например, активно работали 

так называемые «черные» передатчики немецкой 

пропаганды, которые выдавали себя за польские 

и французские радиостанции. Эти средства ин-

формационного воздействия стали каналом 

распространения различных слухов, при этом 

жесткой критике подвергалось высшее руковод-

ство этих стран, сеялась паника среди войск и 

населения. 

К началу нападения на Советский Союз было в 

Германии было отпечатано свыше 30 миллионов 

листовок, различных красочных пропагандист-

ских буклетов и брошюр карманного формата 

на основных языках народов СССР. В полосе 

наступления армий на основных направлениях 

вторжения были сосредоточены хорошо техниче-

ски оснащенные специальные роты пропаганды. 

Основной их задачей стало моральное разложе-

ние командиров и бойцов Красной Армии и ра-

бота с гражданским населением оккупирован-

ных территорий. О важности этого направления 

деятельности говорит тот факт, что к 1943 г. пропа-

гандистские войска фашистской Германии ста-

ли самостоятельным родом войск, их числен-

ность достигла 15 тысяч человек. Всего немецкие 

подразделения пропаганды на Восточном фрон-
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те включали 21 роту пропаганды сухопутных войск, 

взвод военных корреспондентов сухопутных войск и 

взвод военных корреспондентов «Великая Герма-

ния», а также 8 батальонов пропаганды на оккупи-

рованной территории [11, с. 19–20]. 

В СССР с началом Великой Отечественной 

войны 1941–1945 гг. была развернута активная ан-

тифашистская пропаганда: коммунистическая 

идеология была усилена обращением к истори-

ческому наследию, что привело к ее державно-

патриотической трансформации. Уже 23 июня 

1941 г. Главным управлением политической про-

паганды Красной Армии были подготовлены ди-

рективы для военной прессы. Основными задача-

ми печатного слова выступали воспитание геро-

изма, мужества, военного искусства и дисципли-

нированности. Были определены основные лозун-

ги для прессы: «Фашизм – это порабощение 

народов. Фашизм – это голод, нищета, разоре-

ние. Все силы на борьбу с фашизмом!», «Наше 

дело правое. Враг будет разбит. Победа будет за 

нами!». 

24 июня 1941 г. в соответствии с постановлением 

ЦК ВКП (б) и СНК СССР было создано Советское 

информационное бюро (Совинформбюро, СИБ). 

В задачу Совинформбюро входило: руководство 

освещением в средствах массовой информации 

военных действий на фронтах Великой Отече-

ственной войны; составление и опубликование 

военных сводок по материалам Главного коман-

дования; освещение внутренних событий в СССР 

и в международной жизни. В пропагандистской 

деятельности Совинформбюро особое значение 

имела работа по подготовке листовок и радио-

передач с обращениями к немецким солдатам. 

Через 1171 газету, 523 журнала и 18 радиостанций в 

23 странах мира Совинформбюро знакомило чи-

тателей и слушателей зарубежных стран с борь-

бой Красной Армии и советского народа против 

фашизма. Программы Совинформбюро «В по-

следний час», «Сводки Совинформбюро», «Письма 

с фронта и на фронт» и др. становились известны-

ми всей стране, внося огромный вклад в достиже-

ние великой Победы над фашизмом. 

Почти полувековой послевоенный период ми-

ровой истории проходил в условиях идеологиче-

ского, информационного, зачастую военно-

политического противостояния двух мировых си-

стем: социализма и капитализма. Распад СССР 

и крушение коммунистической идеологии при-

вел к гегемонии на мировой арене США, утвер-

дивших в 90-е годы прошлого века политику 

«двойных стандартов». Но независимая внешняя 

политика России последних десятилетий (участие 

российских военнослужащих в «пятидневной» 

войне с Грузией в Южной Осетии, борьбе с тер-

роризмом на территории Сирии, вхождение в 

состав Российской Федерации Республики 

Крым, значительное усиление государственного 

военно-промышленного комплекса), стали пово-

дом для активизации информационной войны. 

Атлантическая солидарность США и Велико-

британии, негативно воспринявших усиление 

российских позиций на внешней арене, привели 

к масштабным информационным наступатель-

ным акциям. Это проявлялось в последние годы, 

например, в раскрутке в средствах массовой 

информации «дел Литвиненко» и «Скрипаля», 

обвинений в коррумпированности высшего руко-

водства страны, во вмешательстве России во 

внутреннюю политику на востоке Украины, госу-

дарственной поддержке системы допинга 

спортсменов в ходе проведения Зимних Олим-

пийских игр в Сочи в 2014 году, фальсификации 

итогов выборов депутатов Государственной Думы 

в 2016 году, Президента Российской Федерации в 

2018 году, общероссийского голосования по во-

просу одобрения изменений в Конституцию Рос-

сийской Федерации в 2020 году. Необходимо 

отметить, что одним из дестабилизирующих фак-

торов, как правило, приводивших к подрыву госу-

дарственных устоев и развалу страны, помимо 

внешних сил, всегда выступала деятельность внут-

ренних деструктивных сил, так называемой «пятой 

колонны». Приоритетными задачами этих сил яв-

лялась дестабилизация общественно-

политической обстановки в государстве, крими-

нализация общества, правовой хаос и атмосфе-

ра беззакония. Основным объектом воздействия 

при этом становились военнослужащие и со-

трудники силовых структур. 

В этих условиях органы государственной вла-

сти, профильные подразделения ФСБ, Министер-

ства обороны, МВД России, Росгвардии и других 

силовых ведомств, федеральные средства мас-

совой информации сумели организовать эф-

фективную работу по объективному освещению 

событий. Утраченные в 90-е годы прошлого века 

навыки пропаганды и контрпропаганды в инфор-

мационной сфере, сегодня получили дальней-

шее развитие. 

Основу защиты от негативного информацион-

ного воздействия на личный состав силовых структур 

составляет обращение к военно-политической ис-

тории нашей страны, приобщение к истокам пат-

риотизма и гражданственности на основе славных 

побед и героических традиций российского воин-

ства. Президентом Российской Федерации 

В.В. Путиным на одном из общественно-

политических мероприятий был отмечен исключи-

тельно объединяющий потенциал этих понятий, и 

предложено считать патриотизм национальной 

идеей российского общества [12]. 

В условиях активизации информационной 

войны и усиления негативного информационно-

психологического воздействия на военнослужа-
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щих и сотрудников силовых структур, в 2016 году 

была принята новая Доктрина информационной 

безопасности Российской Федерации. В ней 

отмечается, что национальная безопасность гос-

ударства зависит от информационного про-

странства, которое все чаще используется для 

решения военно-политических задач, в основе 

которых активизация внешнего негативного ин-

формационного воздействия на население 

нашей страны, прежде всего, на молодежь, с 

целью размывания культурных и духовных ценно-

стей, подрыва нравственных устоев, историче-

ских основ и патриотических традиций [13]. 

30 июля 2018 г. Указом Президента России в 

структуре Министерства Обороны России на 

базе Главного управления по работе с личным 

составом было создано Главное военно-

политическое управление Вооруженных сил Рос-

сийской Федерации. Эта структура стала факти-

ческим наследником Главного политического 

управления Советской армии, бывшего, в свою оче-

редь, правопреемником Политуправления Красной 

армии. В настоящее время, создание военно-

политических структур идет в войсках националь-

ной гвардии Российской Федерации [14]. 

В ведомстве на сегодняшний день накоплен 

определенный опыт работы по этим вопросам, 

разработаны соответствующие документы, опреде-

ляющие основные направления, задачи, формы и 

методы деятельности должностных лиц. Так, защита 

от негативного информационно-психологического 

воздействия определяется, как деятельность органов 

управления (должностных лиц) по нейтрализации 

влияния негативных факторов на морально-

психологическое состояние военнослужащих и 

сотрудников, воинских и служебных коллективов*.  

В МВД России в декабре 2020 г. вышел новый при-

каз по вопросам организации морально-

психологического обеспечения деятельности орга-

нов внутренних дел, в котором в качестве одной из 

основных целей морально-психологического обес-

печения предложено считать формирование высо-

кой управляемости служебных коллективов, надеж-

ности сотрудников, их морально-психологической 

устойчивости к влиянию психотравмирующих фак-

торов деструктивного информационно-

психологического воздействия [16]. 

Очевидно, что в современной непростой обще-

ственно-политической обстановке сегодня особен-

но актуальной становится задача обеспечить прак-

тическую готовность руководителей силовых и пра-

воохранительных ведомств, военнослужащих и со-

трудников к организации информационного проти-

воборства попыткам деструктивных сил дезоргани-

зовать деятельность органов государственной вла-

сти и подорвать их авторитет, а также защитить 

подчиненный личный состав от негативного инфор-

мационно-психологического воздействия. Органы 

военного управления, кадровые, воспитательные и 

информационные подразделения силовых и пра-

воохранительных ведомств должны научиться рабо-

тать в новых условиях, действовать при этом более 

активно и наступательно. 

Прежде чем раскрыть сущность информацион-

но-психологического противодействия, необходимо 

остановиться на содержании некоторых близких к 

нему по содержанию терминов: «информационно-

психологическая война» и «информационно-

психологическое противоборство». Сам термин 

«информационно-психологическая война» был за-

имствован русским языком из лексики военных кру-

гов США. Перевод этого термина (information and 

psychological warfare) с английского языка может 

звучать и как «информационное противоборство», 

и как «информационная, психологическая война», в 

зависимости от контекста конкретного официаль-

ного документа. 

Понятие «информационно-психологическая 

война» обычно рассматривается в качестве одного 

из факторов целенаправленной политики воздей-

ствия через распространение определенной ин-

формации на гражданское население, военно-

служащих и сотрудников силового блока враждеб-

ного или недружественного государства. При этом 

информационный аспект не является единствен-

ным, поскольку задачи такой политики гораздо бо-

лее широкие. Речь идет о полномасштабной дея-

тельности государственных структур по трансфор-

мации моральных ценностей другого общества, 

фальсификации исторических событий и т. п. Так, 

например, произошло в период осуществления 

политики перестройки на территории бывшего 

СССР и в первые годы развития Российской Феде-

рации в постсоветский период. 

Обращение к термину «информационно-

психологическая война» позволяет рассмотреть 

еще ряд понятий: «информационная война» и 

«информационно-психологическое противобор-

ство». Под информационной войной следует пони-

мать стремление враждебно настроенных сторон 

добиться превосходства над противником в различ-

ных сферах: оперативности, достоверности, полно-

те подачи и получения информации, скорости ее 

распространения и качества переработки, а также 

наличия системы доведения до исполнителей. 

* См.: Временное наставление по организации мо-

рально-психологического обеспечения войск нацио-

нальной гвардии Российской Федерации, утвержден-

ное приказом Росгвардии от 5 декабря 2018 г. № 625; 

Концепция военно-патриотического воспитания войск 

национальной гвардии Российской Федерации, утвер-

жденная приказом Росгвардии от 22 ноября 2018 г. № 

512; Методические рекомендации по организации и 

проведению воспитательной работы в войсках нацио-

нальной гвардии Российской Федерации: Главное 

управление по работе с личным составом Федераль-

ной службы войск национальной гвардии Российской 

Федерации. М., 2019. 

© Марченко Г.В., 2021 
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Средствами ведения информационной войны мо-

гут быть: 

а) компьютерные вирусы, отличающиеся высо-

кой способностью проникновения по различным 

информационным каналам в программы против-

ника с последующим закреплением, подавлением 

и выводом их из строя; 

б) «логические бомбы», «программы-оборотни», 

«программы-убийцы информации», которые могут 

быть заранее внедрены в информационно-

управляющие центры военной и гражданской ин-

фраструктуры с целью уничтожения информации 

или дезорганизации работы информационных тех-

нических средств; 

в) программы несанкционированного доступа к 

информационным ресурсам противника с целью 

хищения разведывательной информации; 

г) средства подавления информационных си-

стем противника, вхождения в них в целях подмены 

информации или открытого пропагандистского 

вмешательства; 

д) биотехнологические средства, созданные на 

основе клеточной инженерии, выводящие из строя 

компьютерные платы; 

е) средства внедрения вирусов, логических 

бомб, программ-оборотней, программ-убийц ин-

формации, программ воздействия в информаци-

онные системы (вирусные пушки, закладки в мик-

ропроцессоры, международные компьютерные 

сети и др.). 

Информационно-психологическое противоборство 

происходит в сфере деятельности государств за 

обладание преимуществами по вопросам опера-

тивного получения, обработки, сохранения и дове-

дения необходимой информации в различных об-

ластях: военно-технической, общественно-

политической, социально-экономической, этноре-

лигиозной и др. Информационное противоборство 

заключается в информационном воздействии на 

определенный объект с целью трансформации 

(деформации) его качественного состояния. Тако-

му воздействию подвергается как вся система мо-

ральных ценностей общества, так и психологиче-

ская устойчивость населения к проникновению де-

структивных элементов пропаганды чуждой идеоло-

гии этой системы по отношению к внешним или 

внутренним деструктивным воздействиям. 

При этом основными мишенями становятся ин-

дивидуальное и массовое сознание граждан, их 

психологическое равновесие. Все это приводит к 

утрате исторической памяти, потере национальной 

идентификации, подрыву авторитета органов вла-

сти и потере управления, хаосу и окончательному 

поражению. Знаменитый афоризм одного из бога-

тейших людей Европы Н. Ротшильда «Кто владеет 

информацией, тот владеет миром», произнесен-

ный в период наполеоновских войн, как нельзя луч-

ше подчеркивает особую важность этой сферы 

деятельности. 

Субъектами информационного противоборства 

являются: 

- отдельные государства, военно-политические 

блоки и коалиции государств; 

- структуры силовых ведомств; 

- различные международные организации; 

- незаконные вооруженные формирования, 

а также террористические и экстремистские 

организации; 

- медийные сообщества и объединения. 

Рассмотрение содержания вышеуказанных тер-

минологических понятий позволяет дать определе-

ние информационно-психологическому противо-

действию. 

Организация информационно-психологического 

противодействия – это деятельность органов власти, 

военного управления и руководства силовых струк-

тур по защите основ государственного устройства 

(военной организации и правоохранительной си-

стемы) от негативного воздействия сил противобор-

ствующей стороны, направленного на снижение 

морально-психологической устойчивости населе-

ния, военнослужащих и сотрудников силового бло-

ка. Включает работу по созданию благоприятной 

социально-политической обстановки в возможных 

районах боевых действий или зоне геополитических 

и экономических интересов государства и осу-

ществление информационно-психологического 

воздействия. 

Информационное противодействие организует-

ся в целях минимизации (пресечения) информаци-

онно-психологического воздействия и обеспечивает: 

а) защиту населения, военнослужащих, сотруд-

ников силовых и правоохранительных структур от 

психологических операций; 

б) организацию психологической борьбы, т. е. 

проведение психологических операции против 

гражданского населения, армии и силовых струк-

тур враждебных, недружественных или нейтральных 

государств. 

Такое деление, в целом, отражает необходи-

мые направления сосредоточения усилий соответ-

ствующих государственных структур, руководства 

профильных министерств и ведомств по организа-

ции информационного противодействия и прове-

дению контрпропаганды для защиты населения, 

военнослужащих и сотрудников силовых структур 

от негативного информационно-психологического 

воздействия внешних и внутренних деструктивных 

сил. Основной целью этого направления деятельно-

сти является стремление добиться уменьшения 

негативного информационного и психологического 

влияния на личный состав за счет поддержания его 

морально-психологического состояния на уровне, 

способствующем успешному выполнению постав-

ленных задач и обеспечению эффективного, не-

прерывного и скрытного управления своими сила-

© Марченко Г.В., 2021 
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ми и средствами. 

Организация защиты силовых структур от нега-

тивного информационно-психологического воздей-

ствия включает: проведение органами управления 

комплекса плановых и согласованных мероприя-

тий информационного противодействия по профи-

лактике, пресечению, снижению (устранению) по-

следствий негативного информационно-

психологического воздействия на население стра-

ны и сотрудников силовых структур. 

К основным принципам защиты военнослужащих 

и сотрудников силовых структур от негативного 

информационно-психологического воздействия отно-

сятся следующие: 

- соответствие целям и задачам морально-

психологического обеспечения; 

- оперативность проводимых мероприятий по 

информационному противодействию; 

- превентивный характер деятельности; 

- системность, плановость и непрерывность; 

- использование дезинформации. 

Работа должностных лиц организуется, как пра-

вило, по двум основным направлениям, включаю-

щим проведение мероприятий информационно-

пропагандистской и организационно-технической 

деятельности. В первом случае, это воспитание ин-

формационного «иммунитета» к чуждой идеоло-

гии, разоблачение ложных слухов и информацион-

ных «фейков» и пресечение элементов паники и 

деморализующего влияния негативного информа-

ционного воздействия на личный состав силовых 

структур. Во втором – усиление физической и ин-

формационной защиты объектов связи, коммуни-

каций и органов управления и ужесточение кон-

троля состояния информационных каналов для вос-

препятствования возможного проникновения сил и 

средств противника в информационные ресурсы 

силовых структур. 

Деятельность по защите личного состава от нега-

тивного информационного воздействия носит ком-

плексный и системный характер. Проведение ме-

роприятий в этой сфере должно быть организовано 

на основе постоянного анализа складывающейся 

ситуации, ее прогнозирования в контексте динами-

ки изменений внешних и внутренних информаци-

онных угроз для безопасности основ государства. 

Соответственно, от руководителей всех уровней 

требуется не только принимать энергичные меры 

по противодействию негативному информацион-

ному влиянию на население и личный состав сило-

вых структур, но и оказывать активное информаци-

онно-психологическое воздействие на противостоя-

щую сторону всеми силами и средствами пропа-

ганды и контрпропаганды. 

Организация защиты от негативного информа-

ционно-психологического воздействия предполагает 

осуществление ряда задач по снижению восприим-

чивости и подверженности военнослужащих и со-

трудников этому воздействию. К основным задачам 

защиты от негативного информационно-

психологического воздействия относятся: 

1) разъяснение населению государственной 

политики в сфере обороноспособности и нацио-

нальной безопасности, места и роли силовых и 

правоохранительных структур в выполнении задач 

по сохранению внутриполитической стабильности, 

охране правопорядка и поддержании законности;  

2) проведение профилактических мероприятий 

по минимизации 

последствий негативного информационно-

психологического воздействия (ложных слухов, кле-

веты и измышлений с целью дискредитации орга-

нов высшего военно-политического управления и 

своих командиров (начальников), пресечение па-

нических настроений и депрессивного состояния 

военнослужащих и сотрудников; 

3) осуществление анализа общественно-

политической обстановки с выработкой прогноза 

возможного развития событий; подготовка и прове-

дение мониторинга электронных и печатных СМИ, в 

том числе, контент-анализа блогерских материа-

лов и «лент новостей», изучение информации соци-

альных сетей «ВКонтакте», Facebook, Twitter, Livejour-

nal, «Одноклассники», YouTube, Instagram, содержа-

ния Telegram-каналов, сервиса «ТикТок» и игровых 

чатов  с выявлением источников негативного инфор-

мационно-психологического воздействия и про-

тестных настроений деструктивного характера, для 

предложения мер по их нейтрализации [15]. 

Основными формами противодействия и защиты 

силовых структур от негативного информационно-

психологического воздействия являются как систем-

н ы е  о т д е л ь н ы е  и н ф о р м а ц и о н н о -

пропагандистские, психологические и оперативно-

превентивные мероприятия, так и специальные опе-

рации. Организация информационного противо-

действия негативному информационно-

психологическому воздействию на личный состав 

силовых и правоохранительных структур возложена 

на соответствующие силы и средства: 

- органы управления (командиры (начальники) 

всех уровней, штабы, информационные и техниче-

ские подразделения, структуры по работе с личным 

составом, осуществляющие мероприятия мораль-

но-психологического обеспечения и актив воинских 

и служебных коллективов); 

- технические, аппаратные и наглядные сред-

ства, приборы и устройства, информационные 

ресурсы, ведомственные средства массовой 

информации. 

Система работы по организации информацион-

ного противодействия в силовых структурах 

должна предусматривать определенный алго-

ритм последовательных действий, позволяющих 

добиться эффективной защиты личного состава 

о т  н е г а т и в н о г о  и н ф о р м а ц и о н н о -

© Марченко Г.В., 2021 
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психологического воздействия. Во-первых, необ-

ходимо обладать информацией о противобор-

с т в у ю щ е й  с т о р о н е ,  е е  м о р а л ь н о -

психологическом состоянии, сведениях о подго-

товке к проведению информационно-

психологического воздействия на личный состав 

с указанием средств, приемов, способов, войск, 

районов, подверженных наиболее массирован-

ному воздействию. 

Во-вторых, требуется объективно оценивать 

морально-психологическое состояние своих сил 

и средств. В-третьих, надо определить порядок 

работы представителей средств массовой ин-

формации и предоставление эфирного време-

ни для трансляции подготовленных материалов о 

деятельности силовых органов через теле- и ра-

диосети. В-четвертых, следует доводить до воен-

нослужащих и сотрудников возможные формы 

и методы информационно-психологического 

воздействия со стороны деструктивных сил, опре-

делить порядок действий должностных лиц в отно-

шении военнослужащих и сотрудников, распро-

страняющих панические слухи и настроения. В-

пятых, необходимо определить приоритетные 

объекты защиты от информационно-

психологического воздействия и реализовать ме-

ры по нейтрализации распространения негатив-

ной информации через радиосети силовых 

структур и по перекрытию каналов воздействия 

на личный состав. В-шестых, организовать взаимо-

действие с другими правоохранительными органа-

ми по вопросам защиты личного состава от ин-

формационно-психологического воздействия. 

Практика работы с военнослужащими и со-

трудниками по предупреждению проникновения 

идеологии информационного экстремизма, ин-

формационного противодействия террористиче-

ским угрозам и защите личного состава от нега-

тивного информационно-психологического воз-

действия деструктивных сил, показывает необхо-

димость более акцентированного внимания в 

решении новых задач в этой сфере деятельно-

сти. Среди них можно также выделить несколько 

приоритетных направлений работы: 

1) формирование у военнослужащих и со-

трудников патриотических качеств, основанных 

на духовных и культурных ценностях российского 

общества; 

2) определение характера источников и со-

держания угроз для личного состава в информа-

ционно-пропагандистской сфере, перекрытие 

каналов проникновения в воинские и служебные 

коллективы негативной информации, подрываю-

щей морально-психологическую устойчивость 

личного состава; выявление среди военнослужа-

щих и сотрудников явных и скрытых носителей 

деструктивных взглядов; 

3) воспитание правовой культуры военнослу-

жащих и сотрудников путем доведения и разъясне-

ния статей законодательства, предусматривающих 

ответственность за совершение действий экстре-

мистского и террористического характера. 

Информационное противодействие совре-

менному терроризму рассматривается как про-

цесс защиты личного состава от негативного ин-

формационно-психологического воздействия 

противника (террористических организаций) в 

регионах со сложной общественно-

политической и оперативной обстановкой. Эта 

работа включает в себя оценку морально-

психологической (оперативной) обстановки в 

регионе выполнения служебно-боевых задач, вы-

явление источников, прогнозирование, оценку, 

про-филактику, мероприятия по срыву инфор-

мационно-психологического воздействия против-

ника (незаконных вооруженных формирований, 

террористических организаций) и ликвидацию 

его негативных последствий. Рассмотрим эту 

деятельность более предметно. 

О ц е н к а  м о р а л ь н о - п с и х о л о г и ч е с к о й 

(оперативной) обстановки в регионе выполнения 

служебно-боевых задач предусматривает изучение 

и уяснение: 

- административного устройства, социально-

го, национального и конфессионального соста-

ва населения, противоречий и конфликтов; 

- отношения населения к государственной вла-

сти и войскам, возможного характера его поведе-

ния и действий; экономической характеристики 

района, особенностей инфраструктуры; 

- состава политических партий и обществен-

ных организаций, возможной степени их влияния 

на население и войска, уровня политической  

активности; 

- характерных черт национальной психологии, 

религиозности, обычаев, традиций, нравов и дру-

гих особенностей населения и криминальной 

обстановки. 

Выявление источников информационно-

психологического воздействия в районе со сложной 

оперативной обстановкой заключается: 

- в установлении политических организаций, не-

законных вооруженных формирований 

(террористических организаций) ведущих подготов-

ку и осуществляющих операции (акции) по нанесе-

нию ущерба психологической устойчивости войск и 

формированию к ним враждебного отношения со 

стороны местного населения и общественности; 

- в выявлении сети телерадиовещания, культур-

ной и полиграфической базы противника; нали-

чия, характера и направленности его информа-

ционно-психологического воздействия на личный 

состав войск и местное население; 

- в определении состава, сил и средств, кото-

рыми располагает противник для воздействия на 

личный состав. 

© Марченко Г.В., 2021 
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П р о г н о з и р о в а н и е  и н ф о р м а ц и о н н о -

психологического воздействия на личный состав 

основано на превентивной оценке сил и средств 

информационно-психологических акций, кото-

рыми может располагать реальный или потенци-

альный противник. Оценка информационно-

психологического воздействия на личный состав 

заключается в выявлении истинных целей против-

ника, способов, приёмов, объектов, символики, 

содержания информационных материалов и 

осуществляется на основании донесений раз-

ведки, сообщений взаимодействующих органов, 

анализа материалов средств массовой инфор-

мации, содержания сайтов Интернет, информа-

ции местного населения. 

П р о ф и л а к т и к а  и н ф о р м а ц и о н н о -

психологического воздействия предусматривает 

проведение предупредительных мероприятий по 

защите личного состава от негативного инфор-

мационно-психологического воздействия. Прио-

ритетным направлением деятельности является 

проведение контрпропаганды по развенчанию 

идей «жертвенности» и ореола «мучеников», ак-

тивно пропагандируемых в информационном 

пространстве современными идеологами экс-

тремизма и терроризма. Срыв информационно-

психологического воздействия на личный состав 

заключается в упреждении противника в проведе-

нии, а также в подавлении и физическом уничто-

жении сил и средств, используемых противником 

для подрывных акций. Ликвидация последствий 

информационно-психологического воздействия на 

личный состав требует проведения мероприятий 

по определению результатов информационно-

психологических акций противника на воинские 

части и силовые подразделения, выводу из боевых 

порядков военнослужащих и сотрудников, получив-

ших боевые психические травмы, проведение пси-

хологических реабилитационных мероприятий. 

Таким образом, рассмотрение основных 

проблем информационного противодействия и 

защиты личного состава силовых структур от 

негативного воздействия деструктивных сил на 

современном этапе развития общества, позволя-

ет сделать вывод о приоритетности этого направ-

ления в деятельности всех органов государствен-

ного и военного управления. Требуется каче-

ственная подготовка кадров по информационно-

му противодействию для гражданской и силовой 

сфер, поиск четких и хорошо понятных для насе-

ления ориентиров развития, совершенствование 

диалога с институтами гражданского общества, 

обновление содержания государственной моло-

дежной политики. 

Для силовых и правоохранительных ведомств 

особенно важны координация усилий и плано-

вость в работе различных структур (штабов, воен-

но-политических органов, воспитательного и кад-

рового аппарата), заинтересованность и методи-

ческая подготовленность самих руководителей 

(командиров, начальников), использование мощ-

ного потенциала мировоззренческих ценностей 

российского общества: патриотизма, граждан-

ственности, нравственности, уважения историче-

ского наследия и приумножения славных тради-

ций защиты Отечества. 

Л И Т Е Р А Т У Р А 

 

1. Минобороны РФ: США развязали ментальную войну против России. URL: https://ria.ru/20210325/

ssha-1602735487.html (дата обращения: 25.03.2021). 

2. Пирумов В.С., Родионов М.А. Некоторые аспекты информационной борьбы в военных конфлик-

тах // Военная мысль. 1997. № 5. С. 44–47. 

3. Цыганок А. Информационная война – реальность геополитики // Kiev1.org. URL: https: 

www.otechestvo.org.ua/main/htm 01.08.2008 (дата обращения: 5.02.2021). 

4. Соколова А.М. Информационные войны в условиях глобализации: социально-философский анализ: 

автореф. дис. … канд. филос. наук: 09.00.11 / Соколова Анна Михайловна. Красноярск, 2007. 25 с. 

5. Барабаш В.В., Бордюгов Г.А., Котеленец Е.А. Государственная пропаганда и информационные 

войны: учебное пособие. М.: АИРО-ХХ, 2015. 400 с. 

6. Марченко Г.В., Чимаров С.Ю., Косолапов А.Д. Информационно-психологическое противодей-

ствие и организация контрпропаганды: технологии работы с личным составом органов внутренних дел: 

учебно-методическое пособие. Изд-во СПб университета МВД России. 2019. 96 с. 

7. Деникин А.И. Очерки русской смуты: крушение власти и армии. Февраль – сентябрь 1917. // Во-

енная литература. URL: https://militera.lib.ru/memo/russian/denikin_ai2/1_23.html (дата обращения: 

10.03.2021). 

8. Ленин В.И. Трепов хозяйничает: полное собр. соч. 5-е изд. М.: Изд-во политической литературы, 

1967. Т. 9. С. 238–241. 

9. Ленин В.И. Предисловие к брошюре «Докладная записка директора департамента полиции Ло-

пухина»: полное собр. соч. – изд. 5-е. М.: Изд-во политической литературы, 1967. Т. 9. С. 331–333. 

10. Бернейс Э. Пропаганда. М.: Hippo Publisching, 2010. 176 с. 

11. Панарин И.Н. Информационное противоборство во Второй мировой войне // Аналитический 

сайт Игоря Панарина. URL: https://panarin.com/konflikt/56-informacionnoe-protivoborstvo-vo-vtoroy-

mirovoy-voyne.html (дата обращения: 4.04. 2021). 

© Марченко Г.В., 2021 

 

П
С

И
Х

О
Л

О
ГИ

Ч
Е
С

К
И

Е
 Н

А
У

К
И

 



Сетевое издание 
Вестник Санкт-Петербургского военного института войск национальной гвардии. –  2021, № 2 (15). 

© СПВИ войск национальной гвардии, 2021   

  

 87 

ISSN 2587-7402 (онлайн)  

https://vestnik-spvi.ru 

12. Путин: патриотизм – «это и есть национальная идея» // TASS.ru. URL: httsp://tass.ru/politika/2636647 

(дата обращения: 15.03.2021). 

13. Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины 

информационной безопасности Российской Федерации» // Собрание законодательства Российской 

Федерации. 2016. № 50. Ст. 7074. 

14. Указ Президента Российской Федерации от 21 сентября 2020 г. № 570 «О внесении изменений в 

Положение о Федеральной службе войск национальной гвардии Российской Федерации, утвержден-

ное Указом Президента Российской Федерации от 30 сентября 2016 г. № 510» // Официальный интер-

нет-портал правовой информации. URL: https: // publication. pravo. gov. ru/Document/

View/0001202009210024 (дата обращения: 25.02.2021). 

15. Марченко Г.В. Противодействие идеологии экстремизма и терроризма в молодежной среде // 

Деятельность правоохранительных органов по противодействию экстремизму и терроризму: материа-

лы международной научно-практической конференции (Казань, 22 ноября 2019 г.). Казань: КЮИ МВД 

России. 2019. 98 с. 

16. Приказ МВД России от 25 декабря 2020 г. № 900 «Вопросы организации морально-

психологического обеспечения деятельности органов внутренних дел Российской Федерации» // УВД 

по СЗАО ГУ МВД России по г. Москве. URL: https://xn--80anwj.xn--j1adp.xn--b1aew.xn--p1ai/Kontakti/

Kontakti_UVD (дата обращения: 10.03.2021). 

Marchenko Gennady Viktorovich 

Grand PhD in History (Doctor of Historical sciences) 

Professor of the Department of Personnel Management and Educational Work 

Saint Petersburg University of the Ministry of the Interior of Russia 

Saint-Petersburg, Russian Federation 

info@spvi.ru     

 
PROTECTION OF THE PERSONNEL OF POWER STRUCTURES  
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information impact. 

Keywords: information countermeasures, information war, negative impact, power structures, per-

sonnel protection, destructive forces, propaganda, counter-propaganda.  

© Марченко Г.В., 2021 

 

П
С

И
Х

О
Л

О
ГИ

Ч
Е
С

К
И

Е
 Н

А
У

К
И

 




