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Аннотация. Статья посвящена изучению темы обеспечения информационной 

безопасности курсантов военных институтов войск национальной гвардии Российской 

Федерации. Раскрыты актуальность темы, цель статьи, научная задача и гипотеза ее решения. 

Проанализированы причины, которые вызывают необходимость обеспечения 

информационной безопасности обучающихся в условиях осуществления гибридной войны 

коллективного Запада против России. Статья дает представление о задачах и планируемых 

научных результатах исследования. Показана научная новизна планируемых научных 

результатов, среди которых главное место отводится созданию организационно-

педагогических условий эффективного обеспечения информационной безопасности 

курсантов военных институтов. 

Ключевые слова: курсанты военного института, организационно-педагогические условия, 

обеспечение информационной безопасности, педагогическое исследование в военном 

институте Росгвардии 

Для цитирования: Индык Е.С., Шарухин А.П. Методология исследования проблемы 

обеспечения информационной безопасности курсантов военных институтов войск 

национальной гвардии Российской Федерации // Вестник Санкт-Петербургского военного 

института войск национальной гвардии. 2023. № 4 (25). С. 122–128. URL: https://vestnik-

spvi.ru/2023/12/013.pdf. EDN: MFGTUL. 

 

Original article 
 

METHODOLOGY OF PROBLEM RESEARCH OF ENSURING INFORMATION SECURITY  

OF THE CADETS OF THE MILITARY INSTITUTES OF THE NATIONAL GUARD TROOPS  

OF THE RUSSIAN FEDERATION NATIONAL GUARD 
 

Evgeny S. Indyk1, Anatoly P. Sharukhin2 
1 Department of Education of the Main Personnel Department of the Federal Service of the 

National Guard Troops of the Russian Federation, Moscow, Russia 
2 Saint-Petersburg Military Order of Zhukov Institute of the National Guard Troops, Saint-Petersburg, 

Russia 
1 indykes@rosguard.gov.ru, https://orcid.org/0009-0001-1767-3805 
2 apsha@yandex.ru, https://orcid.org/0000-0001-7706-4385 

 

Abstract. The article is devoted to the study of the topic of ensuring information security of 

cadets of military institutes of the national guard troops of the Russian Federation. The relevance of 

the topic, the purpose of the article, the scientific problem and the hypothesis of its solution are 

revealed. The reasons for the need to ensure the information security of the learners in the hybrid 

war conditions of the collective West against Russia have been analyzed. The article gives an idea 

of the tasks and planned scientific results of the research. The scientific novelty of the planned 

scientific results is shown, among which the main place is given to the creation of organizational 

and pedagogical conditions for the effective ensuring information security of the cadets of the 

military institutes. 
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Введение  

Актуальность исследования обусловлена 

необходимостью сосредоточения внимания 

на устранении сложившегося в образова-

тельной практике противоречия между по-

требностью в создании эффективной си-

стемы безопасности обучающихся в воен-

ных образовательных учреждениях высшего 

образования Росгвардии в информацион-

ной сфере и научной неразработанностью 

соответствующих методологических, теоре-

тических и праксеологических оснований 

решения данной задачи.  

Как показало первичное ознакомление 

с практикой разрешения имеющегося 

противоречия, органами управления воен-

ными образовательными организациями 

высшего образования, преподавательским 

составом, командирами учебных подраз-

делений предпринимаются меры органи-

зационного, технического и правового ха-

рактера по защите курсантов от инфор-

мационных угроз.  

Вместе с тем проблема становится все 

более комплексной, затрагивая новые об-

ласти военно-образовательного простран-

ства и характеризуясь новыми свойствами. 

В частности, она приобрела ясные очерта-

ния информационно-психологической 

борьбы и стала очень актуальной для педа-

гогической сферы, особенно сферы вос-

питания будущих офицеров. Выступая 

практически невидимым оружием, ин-

формация оказывается суперэффектив-

ным средством поражения противника. 

Превосходство в использовании данного 

оружия, как и эффективная защита от не-

го, становятся весомым фактором на пути 

достижения победы [1]. Поэтому безопас-

ности обучающихся в военных образова-

тельных организациях высшего образова-

ния войск национальной гвардии Россий-

ской Федерации в сфере информации 

необходимо уделять особое внимание. 

Свою роль должна сыграть в этом во-

просе и педагогическая наука. Несмотря на 

«оживление» изучения вопросов информа-

ционной безопасности, педагогические ис-

следования «отстали» от запросов образо-

вательной и служебно-боевой практики. На 

сегодняшний день ситуация такова. Созда-

на правовая база, благодаря принятию ряда 

федеральных законов и указов Президента 

Российской Федерации [2–5]  

Опубликован ряд научных работ, кото-

рые дают возможность сориентироваться в 

проблеме информационной безопасно-

сти и осуществить специальное научное 

исследование в данной области. Так, про-

блеме акцентирования внимания на ин-

формационную безопасность обучаю-

щихся в образовательных учреждениях 

высшего образования Росгвардии посвятил 

исследование Казимирович А. М. [6]. Кис-

ляковым П. А. подготовлена работа, рас-

крывающая характеристики и условия без-

опасности средовых условий образова-

тельного процесса [7]. По социологии без-

опасности написано учебное пособие 

Кузнецовым В. Н. [8], по информационной 

безопасности в информационной подго-

товке проведено исследование Поляко-

вым В. П. [9], по психологии безопасности 

разработаны рекомендации Шарипо-

вой М. Н. [10]. Имеется и ряд других работ.  

То есть активизация научно-

исследовательской деятельности в данном 

направлении в последнее время налицо. 

Однако многие вопросы остаются либо 

малоизученными, либо не изученными во-

все. Одним из таких вопросов выступает во-

прос педагогического обеспечения ин-

формационной безопасности курсантов 

военных институтов Росгвардии. Поэтому 

цель статьи состоит в раскрытии исследова-

тельской стратегии в процессе изучения во-

проса педагогического обеспечения без-

опасности курсантов военных институтов 

Росгвардии в информационной сфере. 

Основные положения 

Учитывая потребность служебно-боевой 

практики [11] и образовательного процес-

са в военных институтах Росгвардии [12; 13] 

в разработке указанной темы, в качестве 

объекта исследования следует избрать пе-

дагогическое обеспечение безопасности 

обучающихся в военных образовательных 

учреждениях высшего образования 

Росгвардии в информационной сфере, а 

к предметной области отнести организа-

https://elibrary.ru/mfgtul
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ционно-педагогические условия обеспече-

ния безопасности обучающихся в военных 

образовательных учреждениях высшего 

образования Росгвардии в информацион-

ной сфере. Тогда цель исследования бу-

дет состоять в теоретическом и экспери-

ментальном обосновании организацион-

но-педагогических условий обеспечения 

безопасности обучающихся в военных об-

разовательных учреждениях высшего обра-

зования Росгвардии в информационной 

сфере. 

Достижение цели научного исследова-

ния требует разработки замысла, который 

включит в себя методологический [14], тео-

ретический и экспериментально-

праксеологический [15] аспекты. В каче-

стве такого замысла выступают положения 

гипотезы. Гипотеза исследования состоит в 

том, что организационно-педагогические 

условия обеспечения безопасности кур-

сантов военных институтов Росгвардии в 

информационной сфере будут научно 

обоснованы, если: 

в основу исследования положить управ-

ленческий и информационный подходы; 

безопасность обучающихся в военных 

образовательных учреждениях высшего об-

разования Росгвардии в информационной 

сфере рассматривать как цель организа-

ционно-педагогической деятельности [16]; 

проанализировать современную прак-

тику обеспечения безопасности курсантов 

военных институтов Росгвардии в инфор-

мационной сфере; 

к организационно-педагогическим усло-

виям отнести: непрерывный мониторинг ин-

формационных угроз для принятия решения 

о педагогическом реагировании на склады-

вающуюся образовательную ситуацию в во-

енном институте; организацию подготовки 

командиров курсантских подразделений и 

преподавателей к эффективному использо-

ванию современных методов и технологий 

образовательного процесса [17; 18]; 

разработать методику оценки результа-

тивности и качества организационно-

педагогических условий обеспечения без-

опасности курсантов военных институтов 

Росгвардии в информационной сфере. 

Для реализации замысла (гипотезы) и 

достижения цели необходимо решить ряд 

исследовательских задач: 

1. Осуществить теоретико-методологи-

ческое обоснование организационно-

педагогических условий, при которых обес-

печение безопасности курсантов военных 

институтов Росгвардии в информационной 

сфере будет наиболее эффективным. 

2. Изучить современную практику обес-

печения безопасности курсантов военных 

институтов Росгвардии в информационной 

сфере. 

3. Провести экспериментальную про-

верку качества организационно-педагоги-

ческих условий и результативность их влия-

ния на обеспечение безопасности курсан-

тов военных институтов Росгвардии в ин-

формационной сфере. 

Результаты 

Если логика исследования не будет 

нарушена, то можно ожидать, что будут 

получены научные результаты, имеющие 

признаки новизны: 

1. Будет уточнена сущность понятий: ин-

формационная безопасность курсантов 

как цель организационно-педагогической 

деятельности; организационно-педагоги-

ческие условия обеспечения безопасности 

курсантов военных институтов Росгвардии в 

информационной сфере; информацион-

ная среда и еѐ составляющие, как не-

отъемлемая часть образовательной среды в 

военных институтах Росгвардии; комплекс 

превентивных мер обеспечения информа-

ционной безопасности курсантов. 

2. Будут определены и обоснованы ор-

ганизационно-педагогические условия 

обеспечения безопасности курсантов во-

енных институтов Росгвардии в информа-

ционной сфере. 

3. Будет разработана методика оценки 

результативности и качества организацион-

но-педагогических условий обеспечения 

безопасности курсантов военных институтов 

Росгвардии в информационной сфере. 

4. Будет доказана связь между реализа-

цией организационно-педагогических 

условий и повышением уровня безопасно-

сти курсантов военных институтов Росгвар-

дии в информационной сфере. 

Результаты исследования должны внести 

вклад в педагогическую теорию и образо-

вательную практику. 

Теоретическая значимость результатов ис-

следования будет заключаться в следующем: 

1. В раскрытии педагогического смысла 

понятия «обеспечение безопасности кур-

сантов военных институтов Росгвардии в 

информационной сфере» и определении 

его сущностных характеристик. 

2. В расширении теоретического бази-

са знаний о превентивных мерах по пре-

сечению влияния неблагоприятных факто-

ров информационной среды на курсантов 

военных институтов Росгвардии [19]. 

3. В разработке организационно-

педагогических условий обеспечения без-
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опасности курсантов военных институтов 

Росгвардии в информационной сфере с 

учетом особенностей деятельности всех 

субъектов образовательного процесса 

(курсанты, профессорско-преподава-

тельский состав, командный состав, со-

трудники военно-политических органов, 

курсантский коллектив и др.). 

4. В научно обоснованной и эмпириче-

ски подтвержденной связи между органи-

зационно-педагогическими условиями и 

результативностью их влияния на обеспече-

ние безопасности курсантов военных  

институтов Росгвардии в информационной 

сфере. 

Практическая значимость результатов 

исследования проявится в направленности 

педагогических разработок на повышение 

результативности обеспечения безопасно-

сти курсантов военных институтов Росгвар-

дии в информационной сфере. Для этого 

планируется: 

подготовить учебное пособие «Педагоги-

ческое обеспечение безопасности кур-

сантов военных институтов Росгвардии в 

информационной сфере»; 

разработать методические рекоменда-

ции профессорско-преподавательскому 

составу, командирам курсантских подраз-

делений, органам военно-политической 

работы военных институтов Росгвардии по 

организации воспитательной деятельности, 

направленной на обеспечение безопасно-

сти курсантов военных институтов Росгвар-

дии в информационной сфере [20]; 

подготовить предложения для внесения 

изменений в рабочую учебную программу 

учебной дисциплины «Теория и методика 

воинского воспитания»:  

в тему 5 «Заместитель командира роты 

по ВПР в системе педагогических отноше-

ний» в содержание вопроса «Место и роль 

заместителя командира подразделения по 

военно-политической работе в системе 

воспитания личного состава» внести подво-

просы: «Анализ информационно-

психологического воздействия пропаганды 

недружественных России стран (противни-

ка) на морально-политическое состояние 

личного состава»; «Организация профес-

сионально-педагогической подготовки 

офицеров и сержантов роты к выявлению 

пропагандистской информации недруже-

ственных России стран (противника) и про-

тиводействию ей»; 

в тему 8 «Технология использования ме-

тодов воспитания военнослужащих и со-

трудников подразделений Росгвардии» в 

содержание вопроса «Проектирование 

технологий использования способов воспи-

тательного влияния для достижения воспита-

тельных целей» внести подвопрос: «Проек-

тирование технологии обеспечения ин-

формационной безопасности военнослу-

жащих (курсантов военных институтов) 

Росгвардии»; 

в тему 12 «Модель воспитательной дея-

тельности различных должностных лиц под-

разделения Росгвардии» добавить вопрос: 

«Функциональная структура воспитатель-

ной деятельности офицеров подразделе-

ния по выявлению пропагандистской ин-

формации недружественных России 

стран (противника) и противодействию ей»; 

подготовить предложения для внесения 

изменений в рабочую учебную программу 

учебной дисциплины «Военная педагогика» 

для командных факультетов:  

в тему «Методы и формы воспитания 

военнослужащих Росгвардии» в вопрос 

«Педагогическая характеристика методов 

воспитания военнослужащих войск нацио-

нальной гвардии» добавить подвопрос «Пе-

дагогическая характеристика методов про-

тиводействия пропагандистской инфор-

мации недружественных России стран 

(противника)». 

В содержательном плане целесообраз-

но сконцентрировать внимание на следу-

ющих вопросах: 

1) При решении задачи теоретического 

обоснования решения научной задачи 

разработки организационно-педагоги-

ческих условий обеспечения безопасности 

курсантов военных институтов Росгвардии: 

проанализировать научную литературу 

по проблеме исследования; 

спроектировать структуру и содержа-

ние организационно-педагогических усло-

вий обеспечения безопасности курсантов 

военных институтов Росгвардии; 

изучить современную практику педаго-

гического обеспечения безопасности  

курсантов военных институтов Росгвардии. 

2) При решении задачи моделирования 

организационно-педагогических условий 

обеспечения безопасности курсантов  

военных институтов Росгвардии: 

обосновать принципы моделирования 

[21] организационно-педагогических усло-

вий обеспечения безопасности курсантов 

военных институтов Росгвардии, раскрыть 

структуру и характеристики условий; 

разработать функциональную структуру 

педагогической деятельности органов во-

енно-политической работы по обеспече-

нию безопасности курсантов военных ин-

ститутов Росгвардии; 
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разработать функциональную структуру 

педагогической деятельности командиров 

звена взвод – рота по обеспечению без-

опасности курсантов военных институтов 

Росгвардии; 

разработать функциональную структуру 

педагогической деятельности преподава-

телей по обеспечению обеспечения без-

опасности курсантов военных институтов 

Росгвардии. 

3) При решении задачи опытно-

экспериментальной проверки эффектив-

ности реализации организационно-

педагогических условий обеспечения без-

опасности курсантов военных институтов 

Росгвардии: 

обосновать критерии оценки эффек-

тивности реализации организационно-

педагогических условий обеспечения без-

опасности курсантов военных институтов 

Росгвардии; 

организовать проведение констатирующе-

го эксперимента и описать его результаты; 

организовать проведение формирую-

щего эксперимента и интерпретировать 

его результаты. 

Формулирование научной задачи. 

Выводы 

Тема, посвященная исследованию 

проблемы разработки организационно-

педагогических условий обеспечения  

безопасности курсантов военных институ-

тов Росгвардии в информационной сфе-

ре, является чрезвычайно актуальной и 

своевременной. 

Решение задачи разработки организа-

ционно-педагогических условий обеспече-

ния безопасности курсантов военных ин-

ститутов Росгвардии в информационной 

сфере связано с теоретическим и экспе-

риментальным обоснованием. 

Научные результаты исследования поз-

волят внести вклад в развитие педагогиче-

ской науки и образовательной практики. 
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