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Аннотация. В настоящей статье проанализированы особенности применения 

искусственного интеллекта в деятельности участников уголовного судопроизводства.  

Специализированные алгоритмы, позволяющие выявлять закономерности в массиве данных и 

на их основе формировать определенные выводы. Также это система, обладающая 

способностями к осознанно-волевому поведению, самообучению и самоконтролю, 

моделирующая деятельность нейронных сетей и синапсов человеческого мозга. Исходя из 

принципов его действия рассмотрены различные сферы применения. Так, искусственный 

интеллект применяется в деятельности судов, на его базе работают системы, 

задействованные при проведении расследования преступления, в том числе и экспертиз, что 

позволяет говорить о возможных рисках, которые могут возникнуть в процессе. Искусственный 

интеллект может быть использован не только в благих намерениях, но в целях совершения 

преступлений в сфере цифровой информации. 
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Abstract. This article analyzes the features of the use of artificial intelligence in the activities of 

participants in criminal proceedings. The basis of his work is the analysis of a huge amount of 

unordered information, that is, Big Data. Specialized algorithms that allow you to identify patterns in 

the data array and form certain conclusions based on them. It is also a system that has the ability 

to consciously and volitionally behave, self-learn and self-control, modeling the activity of neural 

networks and synapses of the human brain. Based on the principles of its operation, various areas 

of application are considered. Thus, artificial intelligence is used in the activities of courts, on its 

basis there are systems involved in the investigation of a crime, including examinations, which 

allows us to talk about possible risks that may arise in the process. Artificial intelligence can be used 

not only for good intentions, but also to commit crimes in the field of digital information. 
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Введение 

Современное общество живет во время 

технических революций, которые еще пол-

века назад представлялись абсолютно не-

вероятными, что-то из области фантастики. 

На смену роботов, выполняющих опреде-

ленный комплекс механических движений, 

пришли умные машины, имеющие спо-
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собность самообучения. Возможности та-

ких машин колоссальны в различных обла-

стях: распознавать, осуществлять переводы, 

самостоятельно управлять транспортными 

средствами, диагностировать заболевания. 

Открывшиеся возможности для роботов 

расширяют круг их применения уже с уче-

том технологий глубокого обучения, позво-

ляющего запрограммированной машине 

обучаться и выполнять самостоятельно 

схожие задачи. Искусственный интеллект 

представляет собой программный ком-

плекс, с помощью которого управляется 

робот, выполняющий действия, свойствен-

ные людям, животным, имеющим способ-

ность восприятия (понять и усвоить) окру-

жающих предметов, событий и выдать по-

лученный результат, только за более корот-

кое время. Такие способности далеки от 

человеческой логики, что является суще-

ственным отличием от человеческого ра-

зума. Однозначно, что приобретенные 

навыки в процессе обучения, которое про-

ходит искусственный интеллект во время 

выполнения поставленной работы, абсо-

лютно далеки и от осмысления, что делает 

его примитивным, несмотря на его произ-

водительность в узконаправленных задачах, 

в связи с чем могут возникнуть риски, свя-

занные с его использованием, и трудности 

в процессуальном закреплении. 

Основные положения 

Термин «искусственный интеллект» (да-

лее – ИИ) включает в себя множество раз-

личных технологий, которые применяют ме-

тоды из области математики и статистики 

для имитации человеческого мышления. 

Основа его работы – это анализ огромного 

количества неупорядоченной информа-

ции, то есть Big Data при помощи специа-

лизированных алгоритмов, позволяющих 

выявлять закономерности в массиве дан-

ных и на их основе формировать опреде-

ленные выводы. Центральное место в тех-

нологиях занимают нейросети, чья структу-

ра и принципы работы вдохновлены 

устройством человеческого мозга. В них 

множество различных алгоритмов функци-

онируют совместно, создавая сложную 

систему, аналогичную сети нейронных свя-

зей в головном мозге человека [15, С. 128]. 

Под ним также понимается автономная 

интеллектуальная система, обладающая 

способностями к осознанно-волевому пове-

дению, самообучению и самоконтролю, мо-

делирующую деятельность нейронных сетей 

и синапсов человеческого мозга посред-

ством аккумулирования, накопления, изучения 

и использования информации, имеющую 

материальное выражение в технических 

устройствах – юнитах ИИ [6, С. 87; 24]. 

Д. В. Бахтеев под ИИ подразумевает тех-

нологическую систему, которая работает 

автономно и рационально, предназначен-

ную для обработки информации в целях вы-

движения определенного решения [3, С. 20]. 

Следует помнить, что для полноценной 

работы ИИ необходимо наличие ситуаций, 

которые А. В. Чечкин определяет как «штат-

ные и нештатные ситуации» [26], оказыва-

ющие непосредственное влияние на 

формирование ответа на заданную зада-

чу. ИИ находит применение во многих 

сферах, включая криминалистику и судеб-

ные процессы.  

Задействование возможностей новей-

ших информационных технологий воз-

можно в профессиональной деятельности 

в целях обеспечения оперативного и каче-

ственного применения знаний, накоплен-

ных предшествующими поколениями, и 

подкрепление их эмпирическими данны-

ми, что позволит развивать профессио-

нальное мышление, которое помогает 

находить решения в сложных и спорных 

ситуациях. Учитывая специфику расследо-

вания преступлений, следует отметить, что 

весь этот комплекс знаний нацелен на ра-

боту с информацией, на установление 

причастных объектов и предметов, роли 

каждого из них в расследуемом событии. 

Причем сам такой процесс поступательно 

продвигается от минимального объема 

первичных данных, достаточных для разре-

шения некоторых частных задач, связанных 

с установлением фактов и причастных к 

ним объектов, до объема, достаточного для 

достижения цели расследования [8, С. 53]. 

По мнению И. Р. Бегишева, Э. Ю. Латы-

повой, Д. В. Кирпичникова, интеллектуаль-

ные системы способны демонстрировать 

действия, выстраивать прогнозы, которые 

затруднительны для человека. При всем при 

этом алгоритмы, на основе которых осу-

ществляется деятельность, разрабатывают-

ся системой самостоятельно. Это обу-

словлено ее уникальностью [6, С. 82]. Про-

цесс расследования же является процес-

сом сложным и требующим сочетания ин-

туиции, знаний и найденных доказательств. 

Каждый из этих элементов играет ключевую 

роль в достижении успешного результата. 

Интуиция помогает следователям делать 

первые шаги в неизвестности, позволяя вы-

двигать гипотезы и строить теории на осно-

вании неполной информации. Однако ин-

туиция должна подкрепляться знаниями – 

глубоким пониманием предмета рассле-
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дования и методик его ведения. Знания 

обеспечивают основу для анализа ситуа-

ции. Они помогают интерпретировать со-

бранные данные, выявлять закономерности 

и противоречия. Наконец, доказательства 

являются тем связующим звеном, которое 

превращает догадки в уверенность. Они 

подтверждают или опровергают гипотезы, 

позволяя следователю двигаться вперѐд с 

уверенностью в своих выводах. 

Успешное расследование – это искус-

ство балансирования между интуицией, 

знаниями и доказательствами, что не свой-

ственно цифровым разработкам. В связи с 

этим полагаться на выстроенный ИИ алго-

ритм работы следователя преждевремен-

но, что дает основу полагать, что при рас-

следовании преступления он может быть 

применен для обработки уже имеющихся 

данных, но не в ком случае для выстраива-

ния прогноза действий. 

В. С. Дороганова и М. И. Баумгартена 

указывают, что по своей сущности ИИ пред-

ставляет собой математическую модель, 

расположенную в определенном техниче-

ском устройстве. Указанная модель – это 

способная к самообучению модель 

нейронных связей, способных воспринимать 

информацию объективной реальности, об-

рабатывать ее и в результате этого получать 

новое знание, не вкладываемое разработчи-

ками. Соответственно, потенциал прогнози-

рования его поведения существенно снижа-

ется, вернее, переходит из плоскости кон-

троля за созданным объектом в область 

предвидения поведения автономного субъек-

та. По этой причине в современной инфор-

матике существует определенный раздел, 

разрабатывающий искусственные нейрон-

ные сети для последующего их использова-

ния в системах ИИ [11, С. 134].  

Результаты 

Представляется возможным выделись 

отдельные направления, где определяются 

риски, связанные с использованием ИИ, 

тем самым продолжить исследование, ко-

торым также занимались отдельные уче-

ные [21, 23, 1]. 

К первой группе можно отнести риски, 

связанные с влиянием современных техно-

логий на общество. 

Существует опасение потери управле-

ния или доступа к ИИ, и в данном случае 

чем закончится путь его использования не 

известно. Хотелось бы подчеркнуть, что не-

смотря на то, что ИИ создан по аналогии с 

когнитивными способностями человеческо-

го мозга, эмоциональностью, которая поз-

воляет разнообразить принятие решения, 

он не обладает. Так же как при принятии 

решения судья основывается на личных 

убеждениях и опыте, а не на алгоритме 

действий, который является основой для 

работы ИИ. 

С одной стороны, отмечаются положи-

тельные стороны применения современ-

ных разработок: сокращение трудозатрат 

и времени на выполнение определенных 

задач. В. Н. Черкасов обращает внимание, 

что попытка просто перенести методы экс-

пертных анализов, выполняемых вручную, 

на компьютер – это путь в никуда. Он не 

только неэффективен и обходится дорого, 

но и не учитывает возможность агрегиро-

вания различных задач в компьютерной 

среде. К тому же стоит отметить излишнюю 

концентрацию на задачах идентификации, 

в то время как компьютерные системы 

способны на гораздо большее, включая 

сложные процессы распознавания [25]. 

ИИ, обладая виртуальным сознанием, 

способен функционировать как нейтраль-

ный и объективный собеседник. Создава-

емый с помощью специализированных 

программ, он постоянно улучшается, об-

щаясь с людьми. Хотя такой ИИ в настоя-

щее время практически совершенен, он 

может поддерживать диалог. Прогресс в 

сфере информационных технологий дает 

возможность интегрировать виртуальные 

персоналии с развитыми AI-системами, 

создавая иллюзию общения с реальным 

человеком. Принятие ИИ в качестве семей-

ного партнера уже наступило в отдельных 

странах.  

Такие данные часто встречаются на про-

сторах Интернета [27]. В данном случае 

можно лишь подтвердить слова, сказанные в 

2019 году, а также констатировать, что такие 

системы могут влиять на подсознание лю-

дей. Обеспокоенность об «обеспечении 

национальной и международной инфор-

мационно-психологической безопасности» в 

период становления цифрового развития 

также высказывают ученые [14, 22]. 

Так, с помощью генеративного ИИ мож-

но управлять аккаунтами в социальных се-

тях, генерировать лица для фотографий, 

продвигать неправомерный, но интерес-

ный или фейковый контент, распространять 

эмоциональные реакции или политиче-

скую ориентацию. 

Также учѐные разработали систему ИИ, 

которая наблюдает за тем, как люди дела-

ют выбор, учится манипулировать этим вы-

бором. Например, в одном из экспери-

ментов добровольцу нужно было наугад 

выбирать правый или левый квадрат. За 
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правильный выбор полагалось вознаграж-

дение в виде небольшой суммы. Искус-

ственный интеллект выбирал, за какой 

квадрат назначить награду на каждом хо-

ду. Его задача была в том, чтобы приучить 

пользователя как можно чаще выбирать 

один конкретный квадрат. 

В манипуляциях с применением ИИ лю-

бой результат, отрицательный или положи-

тельный, может быть применен не только с 

благими намерениями, но и в преступных 

целях, что является существенным камнем 

преткновения для его раскрытия. 

Е. Д. Лукьянова справедливо отмечает и 

обосновывает вывод о том, что существует 

риск создания искусственной реальности, 

которая приводит к дегуманизации и деин-

тимизации человеческой жизни, в которой 

искусственный разум может диктовать 

определенные установки, лишая выбора и 

разнообразия [19, С. 146]. 

Ко второй группе относятся риски, свя-

занные с возникновением новых форм и 

видов преступлений. 

Развитие ИИ может облегчить задачи не 

только законопослушным пользователям, 

но и злоумышленникам. Теперь есть под-

тверждения: технологии генеративного ИИ 

могут быть использованы для создания и 

распространения вирусов, а также для ор-

ганизации фишинговых атак по электрон-

ной почте. Это связано с тем, что использо-

вание открытых и бесплатных инструментов 

ИИ позволяет даже тем, кто не обладает 

глубокими знаниями в области програм-

мирования, создавать программы, имею-

щие вредоносный код. В прошлом компе-

тенции в сфере программирования были 

ключевыми для разработки вирусов, одна-

ко современные технологии значительно 

упростили этот процесс, сделав его до-

ступным широкому кругу лиц. 

«Deepfake» является одним из инстру-

ментов, который преступники применяют 

для обмана. Этот метод включает создание 

поддельных видео или изображений с це-

лью им придания реалистичного вида. С 

помощью таких техник можно имитировать 

облик знаменитостей или распространять 

информацию, вводящую в заблуждение. 

Используя deepfake, злоумышленники мо-

гут манипулировать людьми, побуждая их, 

например, к переводу средств или раз-

глашению данных, относящимся к персо-

нальным. 

Рассматривая вопрос самообучения 

ИИ, хотелось бы затронуть аспект создания 

компьютерных программ. Так, например, 

абсолютно ничего не мешает по заданию 

человека создать программу, обходящую 

защиту цифровой информации и подклю-

чаться к Wi-Fi, уличным камерам, камерам 

в магазинах и так далее. Что само по себе 

уже является преступлением. При этом не 

рассматривается вопрос как информа-

ция, полученная таким способом, будет 

использована. Кто в данном случае поне-

сет ответственность? Человек, который за-

дал программу или технология. По истече-

нии какого времени вообще процесс под-

ключения будет обнаружен. Поскольку с 

уже существующими программами ста-

новится все труднее отследить цифровой 

адрес и след. К таким программам отно-

сятся, например, VPN – виртуальная част-

ная сеть, позволяющая при регистрации в 

сервисе сменить IP-адрес в несколько кли-

ков. Благодаря алгоритму шифрования за-

прос сначала проходит через сторонний 

сервер, а уже от него попадает в сеть. Tor 

Browser – бесплатная некоммерческая 

программа, предоставляющая анонимный 

доступ к Интернету. Она позволяет обходить 

блокировки многих сайтов, защищает 

трафик от контроля властей и провайде-

ров. SafeIP – бесплатная программа, кото-

рая скрывает IP-адрес от веб-сайтов, элек-

тронной почты, игр и прочих приложений, 

шифрует интернет-трафик с частным 

прокси-сервером как при просмотре ин-

тернет-страниц дома, так и в обществен-

ных точках доступа Wi-Fi. В будущем может 

стать еще более затруднительным про-

цесс вычисления субъекта, что влечет без-

наказанность и вседозволенность. Даже в 

случае обнаружения злоумышленника, 

привлечения его к ответственности «заоч-

но», исполнить решение суда не получится. 

Манипуляция, как вид воздействия на че-

ловека другим человеком, позволяющее 

изменить действия и решения, уже не нова, 

а вот манипуляция с использованием ИИ 

начинает формироваться. Манипуляция 

применяется в различных сферах преступ-

ных деяний. Так, например, манипуляция 

ценами при легализации денежных 

средств в экономической и торговой сфе-

ре [7], в миграционных правоотношениях 

[9], развитие экстремистской и террори-

стической деятельности [10]. ИИ также мо-

жет использоваться для манипуляции со-

знанием человека. Например, через соци-

альные сети, которые предоставляют 

большой выбор средств и техник манипу-

лирования [13]. 

К третьей группе относятся риски, возни-

кающие при расследовании преступле-

ния, которые в свою очередь могут быть 
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дифференцированы на связанные со 

следственной и экспертной деятельностью. 

Одновременно с этим эксперт-

криминалист может испытывать трудности 

в обосновании полученных результатов, из-

ложенных в своем заключении. Примене-

ние ИИ в деятельности эксперта также со-

здает сложности, например, в специали-

зированных технических системах порой 

осложняет задачу в объяснении процессов, 

приводящих к определенным результатам. 

Это связано с недостаточным пониманием 

механизмов работы программного обес-

печения. Но при этом эксперты, владею-

щие знаниями в сфере физико-

химических исследований, могут эффек-

тивно использовать аналитическое обору-

дование, не углубляясь в детали его 

устройства и процессов обработки данных 

[20]. Если сравнивать традиционные техни-

ческие средства проведения экспертиз и 

экспертизу, проведенную на основе ИИ, то 

выявляется отличительная черта. В традици-

онных – база, на которой осуществляется 

исследование объекта, остается неизмен-

ной, а при ИИ – она самообучается. Обу-

чая ИИ, невозможно предусмотреть все 

ситуации, с которыми он может столкнуть-

ся в будущем. Таким образом, ИИ может 

допускать ошибки, как и человек. Самые 

серьѐзные последствия могут возникнуть, 

когда ошибки происходят в реальном ми-

ре, например, в работе автономных 

транспортных и военных систем. Пробле-

ма заключается в том, что многие алгорит-

мы, на которых базируются решения ИИ, 

остаются непрозрачными из-за коммерче-

ской тайны, что увеличивает риски [4, С. 17]. 

Также Д. В. Бактеев обращает внимание 

на то, что применение таких систем при 

расследовании преступлений может 

иметь лишь ориентирующее значение, для 

субъекта расследования, но использова-

ние результатов в качестве доказательств 

недопустимо [2, С. 7–8]. 

К четвертой группе следует отнести рис-

ки, возникающие в судебной системе.  

Информационные технологии оказывают 

влияние на правовые системы мира, воз-

действуя на структуру и полномочия судеб-

ных органов. Важность заключается в анали-

зе методов интеграции ИИ в иерархию судо-

производства. Также имеют значение юри-

дические аспекты использования ИИ в праве 

и определить области, где его применение 

будет наиболее целесообразно. Он спосо-

бен автоматизировать множество стандарт-

ных процедур, например, анализ больших 

объемов информации, составление докла-

дов или обработку электронных обращений. 

Это позволяет значительно упростить и уско-

рить работу органов, осуществляющих рас-

следование и процессуальную деятельность. 

ИИ в судебной сфере может быть направ-

лен на создание уникального обучающего 

контента для каждого судьи или субъекта 

расследования. Основная цель – адаптиро-

вать процесс (например, вынесение судеб-

ных приказов) под индивидуальные особен-

ности: нормативные правовые акты, регули-

рующие общественные отношения; мате-

риальные и социальные возможности долж-

ника; суммы, заявленные в исковых требова-

ниях и соблюдение процессуальных сроков; 

наличие или отсутствие солидарной ответ-

ственности; реализация досудебного урегу-

лирования спора; характера правоотноше-

ний и их субъектного состава. На основе 

этих данных ИИ может составить наиболее 

подходящий процессуальный документ.  

Исследованием аспектов, посвященных 

применению ИИ в административной и 

процессуальной деятельности суда, зани-

мались отдельные ученые [16, 12]. 

Д. В. Бахтеев, Л. В. Тарасова отмечают, 

что в сфере судебных исследований, осо-

бенно в контексте арбитража, большие 

надежды возлагаются на ИИ, применяемый 

для анализа подписей и проверки доку-

ментов на факт их фальсификации [5]. 

Однако В. А. Лаптев, судья арбитражно-

го суда, выделяет следующие, связанные с 

процессуальной деятельностью:  

отсутствие ясности и прозрачности ис-

точников и принципов подборки фондов 

вычислительных ресурсов; 

наличие логических ошибках при гене-

рировании текстов; 

исходя из условия, что решение прини-

мает ИИ, при обжаловании его, он же 

должен принять новое решение по делу, а 

в данный момент это невозможно [18].  

Исходя из изложенного ранее, позволяет 

прийти к мнению, что у науки и практики 

отсутствует не только единое понимание о 

месте применения ИИ в судебном про-

цессе, но и об отсутствии единства в мето-

диках применения. 

Практика применения ИИ позволяет 

определить, что и в процессе обучения он 

развивает своѐ представление о мире, ко-

торое закрепляется через сеть нейронных 

соединений. По мере увеличения количества 

этих связей, ИИ демонстрирует способность 

не только понимать информацию, но и ге-

нерировать новые идеи, выходящие за рамки 

первоначальных данных [17]. 
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ИИ может служить инструментом для 

многоаспектной верификации информа-

ции из разнообразных источников. Однако 

полученные результаты должны быть оце-

нены ответственными лицами в соответ-

ствии с установленными законодательны-

ми процедурами, исключающими 

предубеждение в отношении информа-

ции, исходящей из определенного источ-

ника. К тому же важно избегать упования 

на данные, сгенерированные ИИ, посколь-

ку они носят вероятностный характер и 

находят подтверждение в законах. 

Согласно первой части 74-й статьи Уголов-

но-процессуального кодекса Российской 

Федерации (далее – УПК РФ), информация, 

которая служит основанием для вынесения 

решений судом, прокурором, следователем 

или дознавателем в рамках уголовного дела, 

считается доказательственным материалом. 

Эти сведения позволяют определить факты, 

требующие подтверждения в ходе расследо-

вания, а также другие важные аспекты, каса-

ющиеся дела. 

В соответствии с уголовно-

процессуальным законодательством, в чис-

ле прочих возможных доказательств в судеб-

ном разбирательстве признаются выводы, 

сделанные экспертом (согласно п. 3 ч. 2 ст. 

74 УПК РФ), а также мнения квалифициро-

ванных специалистов (согласно п. 31 той же 

статьи). Кроме того, данные, полученные в 

ходе оперативно-розыскной работы, также 

могут быть использованы как улики, если они 

отвечают критериям, установленным ст. 89 

УПК РФ. Процесс установления фактов в 

рамках дела осуществляется путем деталь-

ного анализа и оценки всех собранных до-

казательств, что предусмотрено ст. 85 УПК 

РФ, и направлено на выявление обстоятель-

ств, описанных в ст. 73 УПК РФ. 

В соответствии с основными принципа-

ми уголовно-процессуального кодекса, 

оценка любого доказательства в уголовном 

деле производится на основе установлен-

ных в законе критериев. Отдельно стоит от-

метить, что судьи, присяжные, прокуроры и 

следователи формируют свое мнение, 

исходя из личного убеждения, которое 

складывается из всех доказательств в деле, 

при этом их руководящими принципами 

являются законность и собственная совесть. 

Важно подчеркнуть, что ни одному из дока-

зательств не приписывается заранее прио-

ритетное значение. 

Вместе с тем отсутствие возможности 

применения ИИ в процессе по рассмот-

рению уголовного дела по существу, кото-

рая должна быть закреплена в УПК РФ, в 

том числе при отсутствии обоснованной с 

научной точки зрения методики его приме-

нения, не может признаваться доказатель-

ством заключение или информация, полу-

ченная таким образом.  

Несмотря на отсутствие законодатель-

ной базы, системы анализа цифровой 

информации на базе ИИ существуют и 

применяются на практике, и являются ис-

точником новой информации. В связи с 

этим необходимо определить порядок ее 

использования. 

При работе с системами на базе ИИ 

следует уделять внимание учету и контролю 

информации созданной ИИ, хранению 

исходных материалов и произведенных ИИ. 

Так, учет результатов ИИ предлагается 

осуществлять путем внесения соответству-

ющих сведений в Журнал регистрации ма-

териалов и информационные карты. Осу-

ществлять регулярное тестирования и 

оценку результативности, вносить соответ-

ствующие корректировки в системы ИИ, а 

также могут проводиться дополнительные 

проверочные действия, включая неожидан-

ные выездные инспекции. При возникнове-

нии оснований возможно назначение экс-

тренного обследования эффективности 

системы ИИ. По итогам может быть поднят 

вопрос о допустимости дальнейшего при-

менения системы перед руководством 

учреждения. Эксперты, работающие с си-

стемами ИИ, должны соответствовать стро-

гим критериям квалификации. 

Заключение 

С мнением С. И. Захарцева следует со-

гласиться, который предостерегает о том, 

что полученные результаты при использова-

нии ИИ могут быть непредсказуемыми [13, 

С. 320].  

Важно осознавать, что участники исполь-

зования современных, хоть и какой-то сте-

пени всѐ ещѐ экспериментальных техноло-

гий, часто соглашаются на участие без 

полной уверенности в предсказуемости 

результатов. Даже после завершения «кли-

нических» испытаний и широкого внедре-

ния ИИ в практику, такие эксперименты, 

могут привести к серьѐзным и опасным 

последствиям, наносящим необратимый 

ущерб. 
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