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Аннотация. Разработан методологический подход к построению моделей типовых задач 

поддержки принятия решений, формирующий содержание учебных программ дисциплин 

военно-профессиональной подготовки в условиях цифровой трансформации процесса 

подготовки специалистов в военных вузах. В качестве критерия оптимальности решений 

используется требование минимизация возможного ущерба от инцидентов 

кибербезопасности. Предложен общий метод оптимизации решений с учетом нелинейного 

характера целевых функций моделей. Модели и метод имеют универсальный характер и 

могут быть использованы при разработке конкретных методик обоснования состава систем 

кибербезопасности организаций с учетом особенностей возможных угроз. 
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Введение 

Одним из сопутствующих эффектов ор-

ганизаций, связанных с интенсивным внед-

рением информационных технологий в 

управление ими, является обострение 

проблем обеспечения их кибернетической 

безопасности [1–5]. Такие условия опреде-

ляются тем, что включение управления тех-

нологическими и другими процессами (в 

том числе и образовательной деятельно-

стью) в глобальное киберпространство 

значительно повысило вероятность внешне-

го деструктивного информационного воз-

действия – кибератак на результаты их 

функционирования [6–12]. В связи с этим 

разработка и внедрение систем кибер-

безопасности, способных предотвратить 

или минимизировать риски от воздействий 

извне, особенно для организаций, где 

функционирует секретная информация, 

является наиболее актуальной проблемой. 

Одной из задач в ходе разработки таких 

систем является оптимизация их состава с 

учетом возможных инцидентов кибербез-

опасности конкретной организации. Про-

блематика оптимизации системы, а также 

значительные по объему материальные 

убытки, появляющиеся вследствие ошибок 

при определении элементов, входящих в 

системы кибербезопасности,  могут быть 

устранены только на основе разработки 

моделей  оптимизации решений.  

Исходя из такой проблемы, статья по-

священа методам обоснования моделей 

типовых задач и обобщенного метода оп-

тимизации решений по формированию 

элементарного состава системы кибер-

безопасности. 

Материалы и методы 

Предлагаемые типовые модели предна-

значены для определения  состава систе-

мы кибербезопасности любой организа-

ции в ситуации,  когда определены воз-

можные угрозы и проведена оценка их по-

следствий. 

Для противодействия угрозам имеется 

совокупность частных проектов (элемен-

тов), каждый из которых может с некоторой 

долей вероятности обеспечить предотвра-

щение (снижение) ущерба для опреде-

ленного подмножества инцидентов, свя-

занных с этими угрозами.  

Оптимальный вариант системы кибер-

безопасности представляет собою ком-

плекс частных проектов (элементов), поз-

воляющих максимально снизить ущерб 

организации от возможных кибератак. При 

построении математических моделей ти-

повых задач по формированию состава 

систем кибербезопасности, следует при-

менить аппарат теории дискретного мате-

матического программирования [13–17]. 

Предлагаемый метод оптимизации учиты-

вает нелинейный характер используемых в 

моделях целевых функций.  

Результаты 

В качестве типовых моделей, для реше-

ния задач поддержки принятия решений на 

формирование состава систем кибер-

безопасности, рассмотрим: 

a) модель для формирования системы 

защиты от независимых деструктивных воз-

действий;  

b) модель для формирования системы 

с учетом взаимосвязанности угроз; 

c) модель для формирования состава 

системы с одновременным выбором спо-

собов реализации ее элементов. 

Модель для формирования системы 

защиты от попыток несанкционированно-

го доступа  

Представим, что в киберпространстве 

циркулируют N типов угроз несанкциони-

рованного доступа в информационную 

систему организации, которые могут 

наносить существенный ущерб          

информационно управляющей системе. 

Для получения минимального риска на ос-

нове устранения угроз  при функциониро-

вании системы необходимо использовать  

M типов средств защиты. При таком усло-

вии эффективность применения i-го сред-

ства с целью минимизации  ущерба от 

угрозы j-го типа можно выразить  как wij (то 

есть значением вероятности абсолютного 

исключения ее воздействия или значением 

математического ожидания относительно-

го снижения ущерба при воздействии рас-

сматриваемой угрозы). При встраивании в 

структуру системы   ‖ ij‖               

множества Ij средств защиты от j-й угрозы,  

численное значение снижения ущерба 

можно определить по  зависимости вида: 

  ( )    ,        (1) 

Необходимо определить такой вариант 

состава системы кибербезопасности, при 

котором достигается максимальное сни-

жение ущерба от возможных инцидентов. 

Соответствующая модель формирова-

ния оптимального состава системы кибер-

безопасности принимает следующий вид.  

Определить состав системы кибербез-

опасности 
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  ‖ ij ‖                   (2) 

такой что
 

 (  )  max
 

∑   
 
           (3) 

при 

∑  ij    
             , 

 ij  *   +     ij                       .  (4) 

Модель формирования кибербезопас-

ности с учетом взаимосвязанности угроз 

Важным фактором для приложений 

обобщением модели (2) - (4) выступает 

учет взаимосвязанности возможных угроз 

системе. Один из возможных способов их 

учета проистекает из предположения о 

том, что, если в итогом проведения защит-

ных мероприятий угроза j-го типа нейтра-

лизована, то с вероятностью αjr,      , 

       исключается связанная с ней угро-

за r-го типа. Общая модель формирования 

элементов системы в таком случае получит 

следующий вид. 

Определить вариант состава системы 

  ‖ ij ‖                   ,     (5) 

такой, что  

 ( )  max
 

∑   
 
   ,        (6) 

при  

∑  ij                     
   ,      (7) 

 ij  *   +,     ij          jr        jj   .  (8) 

Модель формирования состава систе-

мы кибербезопасности с одновременным 

выбором способов реализации ее эле-

ментов 

Рассмотренный подход к формализа-

ции моделей формирования состава си-

стемы кибербезопасности может быть 

обобщен для ситуации, когда наряду с вы-

бором включаемых в состав системы эле-

ментов необходимо принимать решения о 

методах реализации этих элементов. В та-

ких условиях модель формирования опти-

мального варианта состава системы ки-

бербезопасности организации может быть 

описана следующим математическим 

выражением:  





N

j

jfF
1

*) )(max( 


,      (9) 

при 

∑ ∑   jk
   

              
            (10) 

 ijk  *   +,                ,    k   ,k ,   (11) 

где k – идентификатор способа реали-

зации элементов системы кибербезопас-

ности. 

Метод решения задач по оптимизации 

состава систем кибербезопасности 

Рассмотренные в п. п. 3.1–3.3 модели 

задач оптимизации системы кибербез-

опасности могут быть обобщенно пред-

ставлены в виде модели, составляющей 

процесс оптимизации функции «булевых» 

переменных (разработаны английским 

математиком Д. Булем в  ХIХ веке) следу-

ющего типа. 

Тогда вариант решения может быть 

определен следующим образом: 

  ‖ ij ‖                   ,       (12) 

при этом, 

 (  )  max
 

∑   ( )
 
   ,       (13) 

∑  ij    
         ,              (14) 

где  

  ‖ ij‖      
 *   +                ; 

  ( ) – переменные, относящиеся к не-

убывающим; функции, имеющие облик 

выпуклых к верху; 

N, M – выражаются только целыми поло-

жительными числами. 

Методом, позволяющим определить 

решение задачи  по оптимизации модели 

(12) – (14) с необходимой точностью, явля-

ется применение вариантов метода ветвей 

и границ. В данных условиях можно также 

использовать динамическое программи-

рование [18–20]. Но возможности каждого 

из этих методов ограничиваются макси-

мальным размером матрицы δ. Это обу-

словлено тем, что задача (12) – (14) отно-

сится к классу NP  (является сложно реша-

емой) [21, 22]. Вместе с тем для таких задач 

на практике не требуется поиска опти-

мального решения. В таком случае при-

меняются приближенные методы.  

Поэтому в рассматриваемых условиях 

предлагается метод решения задачи опти-

мизации относительно моделей типа (12) – 

(14). Метод относится к градиентно-

разносторонним. Его сущность состоит в 

квазиэквивалентном переходе от задачи 

оптимизации (12) – (14). Он заключается в 

выборе вектора   ‖ ij ‖ к ряду M после-

довательно решаемых задач по выбору од-

ной переменной  вида  ij   . 

Ее выбор при каждом последователь-

ном t-м шаге (     ) происходит по сле-

дующему алгоритму 

          , если       
      max

 ( )
  ij

 ,   
 ij
       ,  

если         max
 ( )

  ij
     (15) 

где G(t) – подмножество переменных 

 ij             , из которых производит-

ся выбор; 

  ij
  – величина приращения функции 

(12) на t-м шаге      ,  при условии ij   . 



ТЕОРИЯ И МЕТОДИКА ОБУЧЕНИЯ И ВОСПИТАНИЯ 

(ПО ОБЛАСТЯМ И УРОВНЯМ ОБРАЗОВАНИЯ) 

THEORY AND METHODOLOGY OF EDUCATION 

(BY FIELDS AND LEVELS OF EDUCATION) 
 

ВЕСТНИК ВОЕННОЙ АКАДЕМИИ ВОЙСК НАЦИОНАЛЬНОЙ ГВАРДИИ. 2024. № 4 (29).  ISSN 2587-7402 (онлайн) 

VESTNIK VOENNOJ AKADEMII VOJSK NACIONAL’NOJ GVARDII. 2024;3(28). ISSN 2587-7402 (online) 
208 

В подмножество G(t) входят переменные 

δij, со следующими характеристиками  

  
ij
 
 max
     

  ij
      

    
ij
 
 max

    
  ij

      
 ,  (16) 

где It – подмножество индексов i пере-

менных вида δij, с характеристиками 

 ij
                  (подмножество пе-

ременных, незакрепленных до -го шага); 

  
 

 
– подмножество, состоящее из индек-

сов i переменных
 
 ij           , для кото-

рых max
 

  
         ;   (17) 

  
  – подмножество, состоящее из индек-

сов j переменных
 
 ij           , 

характеризующихся следующим обра-

зом 

 max
 

  
          ;         (18) 

   max {max  
    

 
  max

     
  

 };      (19) 

  
  min

     
(max
     

  ij
    ij

 )      ;   (20) 

  
  min

    
(max

    
  ij

    ij
 )       .     (21) 

Физическое содержание соотношения 

(20), (21) представляет собой оценки по-

терь эффективности кибербезопасности в 

случаях невключения соответствующих 

элементов в состав системы на t-м шаге.  

Условия, приведенные в (16) – (19), ука-

зывают на переменные, для которых при 

 ij
    потери оцениваются как макси-

мальные. При этом  условие (15) характе-

ризует вариант, обеспечивающий макси-

мальное приращение функции (12).  

По своей сущности решение задачи 

(15) – (21) при каждом шаге t (t=1,2,…,M) 

определяет выбор направления подъема 

для задачи, описанной моделью (12) – (14). 

Исходя из этого задачу (15) – (21) следует 

понимать в виде принципа выбора направ-

ления подъема (повышения эффективно-

сти системы). Последовательное приме-

нение дает возможность определить ре-

шение, близкое к  оптимальному (12) – (14). 

Исходя из изложенного материала, 

можно заключить, что оптимизация реше-

ния сводится к эквивалентности задач по 

оптимизации (12) – (14) и (15) – (21). Из при-

веденной информации, очевидно, что для 

однотипных средств защиты рассмотрен-

ные задачи эквивалентны, а  их решение  – 

оптимально. При этом полученное реше-

ние (15) – (21) является приближенным ре-

шением оптимизации для модели (12) – 

(14), но считается оптимальным, так как 

удовлетворяет необходимым условиям. 

Алгоритм, применяемый при реализа-

ции метода для задач (12) – (14) при после-

довательном решении задач (15) – (21), со-

стоит в определенной последовательно-

стью решения частных задач: 

1. Принять t=1, и полагать, что множество 

   *    ...  +. 
2. Установить элементы матрицы при-

ращения ‖  ij‖                . 

3. Определить множество  ( ) из усло-

вий (16) – (21). 

4. Из условия (15) определить  
  
    и 

убрать индекс  из множества   . 
5. Проверить условие     . Если соблю-

дактся (да), то перейти к п.8, если не со-

блюдается (нет), то – к п.6. 

6. Принять      . 

7. Пересчитать элемент  -го сечения 

матрицы приращений     ‖  ij
 ‖ при 

условии     
     , перейти к п.3. 

8. Вычислить функцию  ( ). 
9. Получить решение. 

Особенности алгоритмов п. п. 3.1–3.3 

типовых задач с применением метода оп-

тимизации связаны с вычислением эле-

ментов матрицы приращений 

    ‖  ij
 ‖            j  1,  

Для модели (2) - (4) с учетом условия (1) 

получим   ij
    ∏  kj ij    

           j    ,  (22) 

где:   kj     kj, 

  
    – множество элементов для проти-

водействия угрозам j-го типа, ранее вклю-

ченных в состав системы кибербезопас-

ности. 

Для модели (5) – (8) элементы матрицы 

приращений определяются по выражению: 

  ij
  ∑   

    
   

 ij  
    jr

    
    jr

                  ,  (23) 

где  

  
    

   
    

  jr

    
    jr

     
    ∏ 

ij

 ij
 

 

   

   

  
      

                .  

Для модели (12) – (14) правило выбора 

переменной для включения в решение на -

ом шаге алгоритма формализовано вы-

ражением: 

 
       {  если  

        max
 ( )

  ijk
  

   (24) 

Подмножество  ( ) включает перемен-

ные  ijk, для которых 

        
  max

     
     

  ijk
         

    (25) 

где    – подмножество индексов  , не 

включенных в состав рассматриваемой 

системы; 

  
  – подмножество индексов   перемен-

ных  ijk        ,   j  1,N,      , 
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для которых 

max
    

  min
     

   ik
     max

     
  min
     

   jk
   ;   (26) 

   max {max
    

min
     

 ik
  max

     
min
     

 jk
 };   (27) 

 ik
  min

     
(max

     
  ijk

    ijk
 )        jk

  

min
    

(max
    

  ijk
    ijk

 )             .  (28) 

Дальнейшая конкретизация моделей и 

алгоритмов оптимизации опирается на яв-

ное задание вида функции зависимости 

F(δ) с учетом особенностей объекта защи-

ты и характера угроз. 

Обсуждение 

Статистические данные свидетельствуют, 

что в мировой практике наблюдается рост 

числа хакерских атак. Составителями ин-

декса киберрисков Trend Micro подсчитано, 

что только в 2020 году до четверти организа-

ций мира не менее 7 раз каждая подверга-

лись кибератакам преступников. В после-

дующие годы ситуация будет ухудшаться. До 

83 % опрошенных считают, что атаки с очень 

высокой вероятностью будут успешными [23]. 

Практический опыт 2024 года подтверждает 

приведенный прогноз. 

По данным Center for Strategic and Inter-

national Studies USA, с 2018 года убытки от 

кибератак в мире выросли на 50 %. Сред-

ний убыток от каждой из них исчисляется 

суммой более 0,5 млн долларов. Глобаль-

ные убытки при этом составляют до 1 % от 

мирового ВВП. В России число хакерских 

атак только на стратегические организа-

ции только за 2020 год увеличилось в два 

раза по сравнению с предыдущим [24].  

Поэтому создание эффективных си-

стем кибербезопасности организаций яв-

ляется наиболее актуальной задачей в 

условиях развития IТ-технологий. Сложность 

решения задачи требует разработки науч-

но-методического аппарата формирова-

ния рассмотренных систем. При построе-

нии математических моделей типовых за-

дач поддержки принятия решений, по 

формированию состава систем кибер-

безопасности, целесообразно использо-

вать математический аппарат теории дис-

кретного математического программиро-

вания.  

Заключение 

Таким образом, в статье представлен 

методологический подход к построению 

моделей формирования оптимального 

состава систем кибербезопасности орга-

низаций. В качестве критерия оптимально-

сти в моделях используется требование 

минимизация ущерба от инцидентов ки-

бербезопасности. Для решения задач 

предлагается метод оптимизации реше-

ний с учетом нелинейного характера це-

левых функций.  

Предлагаемый в статье подход основы-

вается на общих характеристиках постав-

ленной в статье задачи. Поэтому он может 

служить теоретической основой для по-

строения конкретных методик обоснования 

элементарного состава систем кибербез-

опасности организаций. 
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