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Аннотация. В условиях стремительного развития технологий и возникновения новых форм 

преступлений, необходимость разработки эффективных методик расследования становится 
как никогда актуальной. Научные исследования играют ключевую роль в адаптации 
правоохранительных органов к этим вызовам, предоставляя инновационные инструменты и 
подходы для борьбы с преступностью. От того, насколько успешно мы сможем интегрировать 
научные достижения в практическую деятельность, зависит безопасность общества и 
эффективность правосудия. В статье автором предлагается  методика расследования 
преступления в сфере информационно-коммуникационных сетей. 
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Введение 
Преступления, нарушающие установ-

ленные правила, часто становятся предме-
том горячих обсуждений. Такая реакция 
общества обычно связана с тем, что дан-
ные нарушения наносят урон обществен-
ному порядку и безопасности. Когда дело 
доходит до открытого рассмотрения, оно 

может выявить недостатки в системе обес-
печения законности и безопасности. 

Нужно подчеркнуть, что деяния, связан-
ные с нарушениями в области информа-
ционных технологий, представляют значи-
тельные сложности в плане их раскрытия. 
Это обстоятельство неизбежно приводит к 
тому, что процесс вынесения судебных 
решений может подвергаться критике как в 
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части применения санкций, так и в случаях 
их неисполнения. 

Исследование 
Основная проблема заключается в раз-

делении требований и правил, а также 
определении непреднамеренного нане-
сения вреда и проведения компьютерных 
экспертиз. Эксперты могут сталкиваться с 
проблемами при определении взаимосвя-
зи между действиями сотрудника и причи-
нением ущерба. Законодательство не свя-
зывает уровень ответственности с серьёз-
ностью последствий, хотя это важно для 
определения наказания. К примеру, если 
оператор не блокирует доступ к данным 
пользователя, которому это запрещено по 
закону, такое нарушение само по себе 
рассматривается как уголовное. В этих 
случаях важным является доказательство 
самого факта совершения преступления 
согласно статье 73 УПК РФ. 

Также важны индивидуальные обстоя-
тельства, приведшие к невыполнению уста-
новленных правил (согласно п. 2. ч. 1 ука-
занного закона). В случаях, когда вред воз-
никает в результате действий нескольких 
человек, и каждый из них действовал по не-
внимательности, ответственность за по-
следствия должна распределяться с уче-
том того, насколько вклад каждого спо-
собствовал причинению ущерба. Это ос-
новывается на принципе совместного при-
чинения. 

Внесение изменений в уголовное зако-
нодательство [20, 21], устанавливающих 
ответственность за нарушение правил в 
сфере связи, представляется важным дей-
ствием. Это связано с тем, что создание 
системы контроля с использованием 
средств связи соответствует стратегии ин-
формационной безопасности страны. 
Данная стратегия направлена на борьбу с 
распространением экстремистского кон-
тента, проявлениями ксенофобии и идео-
логией национального превосходства, ко-
торые могут подорвать государственный 
суверенитет, политическую и социальную 
стабильность, и попытки изменить консти-
туционный строй силой. Кроме того, стра-
тегия включает в себя противодействие 
внешним угрозам, осуществляемым через 
технические средства и информационные 
технологии как со стороны иностранных 
спецслужб и организаций, так и со сторо-
ны отдельных лиц» [7; 9; 18; С. 656]. 

Так, за нарушение нормативов эксплуа-
тации оборудования связи, интегрирован-
ного с Интернетом, предусмотрены как 
административные, так и уголовные меры 

наказания. Это оборудование теперь 
классифицируется как инструменты для 
обеспечения безопасности Российской 
Федерации от внутренних и внешних угроз 
[25].  

О необходимости комплексного подхо-
да при введении уголовной ответственности 
за преступления говорил П. С. Дагель, под-
черкивая важность учета различных факто-
ров, таких как криминология, экономика, 
социополитические условия и психологи-
ческие особенности. Наравне с этим сле-
дует оценивать опасность преступлений, их 
распространенность и динамику. Учтены 
должны быть альтернативные, не уголовные 
способы борьбы с преступностью. Зако-
нодательная система должна стремиться к 
созданию стабильной и эффективной сети 
законов, где применение криминализации 
и декриминализации является продуман-
ными и сбалансированными [2, с. 57, 4]. 

В рамках указанной концепции уста-
новлена ответственность для индивидуаль-
ных предпринимателей и должностных лиц 
за нарушения в сфере использования ин-
формационных и телекоммуникационных 
сетей, в 2023 году статья 274.2 стала дей-
ствующей нормой Уголовного Кодекса 
Российской Федерации  [25]. Она является 
бланкетной, поскольку для понимания по-
ложений необходимо изучать другие нор-
мативные правовые акты, определяющие 
правила установки, эксплуатации и обнов-
ления оборудования для работы в интерне-
те, а также нормы по пропуску интернет-
трафика. 

Согласно ч. 1 статьи 12 Федерального 
закона № 126-ФЗ, принятого 7 июля 2003 го-
да, в России действует унифицированная 
система связи. Эта система включает в 
себя несколько типов сетей, которые клас-
сифицируются в зависимости от их пред-
назначения. В число этих сетей входят об-
щедоступные, специализированные кана-
лы, сети, используемые для внутренних 
процессов, а также предназначенные для 
конкретных целей. 

Для создания стабильного общества, 
защиты основ государственного устрой-
ства и обеспечения национальной без-
опасности необходим контроль над ин-
формационным пространством. От мо-
бильных операторов требуется осуществ-
лять регулирование доступа к информа-
ции, запрещённой к распространению на 
территории России. Это касается сайтов, 
адреса которых включены в «Единый ре-
естр» [14], а также защищённой государ-
ством информации. При обнаружении 
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нарушений в Интернете или сетях связи 
оператор должен уведомить органы пра-
вопорядка. 

В целях предоставления гарантий ста-
бильности и защиты информационной 
сферы, Правительство Российской Феде-
рации установило нормы и методику ве-
дения деятельности в сфере связи. Соглас-
но законодательству, предоставление те-
лекоммуникационных услуг подлежит ли-
цензированию. Право на их предоставле-
ние имеют не только компании и частные 
лица, но и индивидуальные предпринима-
тели, получившие статус операторов связи 
после соответствия установленным зако-
ном мерам безопасности в процессе 
управления сетями. Информация о таких 
операторах направляется в Роскомнадзор, 
который, в свою очередь, передает ее в 
службу, регулирующую радиочастоты и 
радиоэлектронные системы. 

Несмотря на предпринятые действия, 
преступность в сфере цифровой инфор-
мации остается на высоком уровне. Раз-
работать универсальный метод расследо-
вания, подходящий для всех видов преступ-
лений или нарушений в сети Интернет, не-
возможно. При исследовании каждого кон-
кретного случая необходимо учитывать 
особенности организации, где было со-
вершено нарушение, включая её структу-
ру, систему отчетности и правила хранения 
активов. Имея эти данные, следователь 
может определить наиболее эффектив-
ный план расследования, который позволит 
достичь значимых результатов с минималь-
ными усилиями и в кратчайшие сроки. 

Следователю необходимо определить 
обстоятельства доступа к информации во 
время преступления: место, время и мето-
ды доступа, круг лиц, которые могли взаи-
модействовать с ней и быть причастными к 
преступлению, а также возможные спосо-
бы скрытия преступления и его следов. За-
тем следует выявить конкретные детали: ко-
гда и как были совершены нарушения, кто 
был их исполнителем, каким образом бы-
ли нарушены правила и к каким результа-
там это привело, как осуществлялось 
скрытие нарушений. Понимание меха-
низмов преступления помогает следовате-
лю выбрать эффективные методики для его 
раскрытия. 

Чтобы грамотно провести расследова-
ние указанных правонарушений, критиче-
ски важно иметь глубокие знания о проце-
дурах установки, правилах использования и 
возможностях обновления оборудования, 
работающего с Интернетом. Необходимо 

также строго следовать нормативам, ка-
сающимся обработки данных трафика 
[10, 12]. 

В области работы с информационно-
коммуникационными сетями термин «по-
рядок» обозначает четко установленную 
последовательность действий сотрудника, 
направленных на обеспечение безопасно-
го функционирования интернет-сервисов. 
В соответствии с российским законода-
тельством, отрегулированным соответству-
ющими нормами и указаниями ведомств, 
этот порядок включает в себя создание 
мер по защите от угроз стабильности ра-
боты сетей и их мониторинг со стороны 
служб, отвечающих за радиочастотный 
спектр. 

Для гарантирования стабильности и по-
шагового обновления сетевой структуры 
создается комплексный план. Его ключевые 
элементы включают в себя: оценку внедре-
ния защитных механизмов; архитектуру се-
ти; определение технических специфика-
ций; выбор мест для установки оборудова-
ния; требования к сетевым соединениям и 
их свойства; исследование распределения 
трафика; организацию сетевой инфра-
структуры; модернизацию ключевых узлов; 
планы по расширению сети; программу 
обновления; проработку технических ас-
пектов  [12]. 

В соответствии с определениями, 
найденными в словарях [8, 19, 23], и статьей 
274.2 части 2 Уголовного кодекса Россий-
ской Федерации, термин «требования» в 
контексте обсуждаемой области можно 
охарактеризовать как комплект обязатель-
ных условий для всех субъектов, организу-
ющих предоставление связи. Эти условия 
закреплены в законодательных актах. Они 
охватывают несколько главных направле-
ний: создание системы надзора, включа-
ющей мониторинг, обнаружение наруше-
ний и оповещение регулирующего органа, 
а также регистрацию при установлении 
связи [10]. 

В соответствии с установленными пра-
вилами, обязанности по использованию 
уникальных идентификаторов [22] и  владе-
нию необходимым комплектом техниче-
ских и программных средств, а также объ-
ектов связи, которые позволяют передавать 
трафик между различными сетями без из-
менений (известных как точки обмена 
трафиком), распространяются 
на компании, занимающиеся мобильной 
связью, а также на частных лиц 
и индивидуальных предпринимателей, вла-
деющих сетями связи. Эти положения по-
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могают определить статус лица, допустив-
шего нарушение[24]. 

В определённых ситуациях нарушения 
в работе организации не приводят 
к ответственности сотрудников. Так, систе-
мы связи должны быть под непрерывным 
надзором для обеспечения 
их стабильности и быстрого реагирования 
на любые угрозы или сбои через автомати-
зированные управленческие системы 
и оперативное оповещение служб [15]. 
Однако если прекращение мониторинга 
вызвано чрезвычайными обстоятельствами, 
например естественными катастрофами 
или терактами, то это не ведёт 
к последствиям. В то же время игнориро-
вание контроля из-за небрежности сотруд-
ников, как, например, задержка 
в предоставлении данных о сбоях, может 
быть признано преступной небрежностью.  

В других случаях, неосуществление та-
кого контроля может быть результатом 
преступной халатности со стороны тех или 
иных работников (например, неоператив-
ное предоставление информации об 
произошедших авариях или отказах сетей).  

В технологической и научной сфере вы-
деляют два вида причин, вызывающих сбои 
в работе систем. К первой категории отно-
сят те, что связаны с физическими компо-
нентами системы, включая ошибки, допу-
щенные персоналом, проблемы с устрой-
ствами хранения данных, программное 
обеспечение, предназначенное для рабо-
ты в сети, и саму сетевую инфраструктуру. 
Во вторую категорию входят проблемы, свя-
занные с кибератаками и экстренными 
ситуациями, которые могут возникнуть вне-
запно и повлиять на стабильность систем 
[6]. 

Пренебрежение правилами монито-
ринга интернет-трафика может проявлять-
ся как в задержке определения потенци-
альных угроз, так и в отсутствии современ-
ных средств обеспечения кибербезопас-
ности. Обнаружение нарушения  –  это 
лишь начальный этап расследования. Да-
лее дознавателю предстоит выяснить об-
стоятельства и характер данного инциден-
та, а также определить, было ли наруше-
ние случайностью или результатом преду-
мышленных действий. 

Для обеспечения честности процесса 
разбирательства ключевую роль играет не-
предвзятость следствия. Субъект расследо-
вания обязан руководствоваться фактами, 
внимательно относясь к материалам, 
представляемым обеими сторонами – 
защитой и обвинением. Это особенно ак-

туально в ситуациях, когда обвиняемые от-
рицают свою виновность и создают препят-
ствия в работе правоохранительных орга-
нов. Закон и беспристрастность должны 
быть основой действий следственной груп-
пы [28]. 

Основное отличие между понятиями 
«порядок» и «требования» заключается в 
следующем. «Порядок» связан с выполне-
нием определённых действий в конкретной 
последовательности. Несоблюдение этой 
последовательности может привести к 
негативным последствиям. Например, ес-
ли не обновить системы безопасности во-
время, исходя из предполагаемых рисков, 
это может стать причиной утечки цифро-
вой информации или сбоев в работе 
цифровых систем, что в свою очередь 
нанесёт материальный вред. 

В данном случае происходит наруше-
ние установленных норм, выражающееся в 
невозможности зафиксировать сведения о 
пользователях или их контактных данных, 
которые применяются сетью в процессе 
обмена информацией. 

При анализе преступлений, связанных с 
нарушением установленных норм и пра-
вил, важно учитывать начальные этапы рас-
следования, поскольку они отличаются в 
зависимости от характера нарушения. Ко-
гда речь идет о несоблюдении определен-
ного порядка, особое внимание уделяется 
лицам, ответственным за организацию 
данного процесса. В этом контексте ак-
цент делается на операторов связи, обла-
дающих полномочиями для поддержания 
стабильной и безопасной работы сетей, а 
также на сотрудников, в задачи которых 
входит защита от цифровых угроз с помо-
щью специализированного оборудования. 

Если в процессе контроля за действия-
ми, связанными с техническими средства-
ми, выясняется, что оборудование функци-
онирует неправильно или не предприни-
маются меры против киберугроз, что при-
водит к проблемам в работе телекомму-
никационной сети (к примеру, уменьше-
ние пропускной способности или вред си-
стеме защиты вызывает падение скорости 
связи), начальная стадия расследования 
направлена на конкретное лицо или группу 
лиц. Эти индивиды или группы изначально 
были ответственны за надлежащее функ-
ционирование этих систем и могли допу-
стить возникновение такой проблемы. 

При расследовании инцидентов, связан-
ных с нарушением определённых норм, 
часто бывает сложно сразу установить ви-
новных. Для выявления лиц, ответственных за 
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эти нарушения, дознавателям придется 
анализировать улики. Нормы, регулирую-
щие работу сетевых систем, утверждаются 
официальными документами. Владельцы 
систем должны первыми применять эти 
нормы, но в их повседневной эксплуатации 
участвуют также диспетчерские службы. 
Для того чтобы выяснить источник пробле-
мы, следует обращаться к записям и элек-
тронным данным, связанным с инциден-
том. 

Подходы к проведению следствия значи-
тельно различаются в зависимости от об-
стоятельств нарушений. Когда дело каса-
ется лиц, чья должностная роль напрямую 
связана с управлением определённой 
сферой, ключевым аспектом становится 
детальный анализ действий сотрудников, 
задействованных в управленческих про-
цессах. В ситуациях, когда происходит 
нарушение установленных норм, перво-
очередное значение приобретает тща-
тельный осмотр места происшествия, ко-
торый заложит основу для разработки 
дальнейшей стратегии следствия. 

Действия, нарушающие положения ча-
стей 1 и 2 ст. 274.2 Уголовного кодекса 
Российской Федерации, объединены од-
ной характеристикой: вред, нанесенный 
законным процессам функционирования 
государственных или общественных струк-
тур, является результатом неправомерных 
деяний (или промедления) лиц, занимаю-
щих ответственные посты. 

Цифровые преступления затрагивают 
права и интересы личности, общества и 
государства, которые защищены законом. 
При наличии достаточных оснований, 
определенных статьей 140 Уголовно-
процессуального кодекса Российской 
Федерации, включая результаты аудита, 
данные внутренних расследований, обра-
щения граждан или отчеты СМИ, может 
быть возбуждено уголовное дело. 

В ходе методики изучения преступных 
действий акцент сделан на сбор инфор-
мации о роли участника событий, его обя-
занностях и сути его неправомерных дей-
ствий; оценке ущерба, нанесенного его 
деяниями; установлении причинно-
следственных связей. При этом ответствен-
ность личности определяется на основании 
ее активных действий или пассивности, ко-
торые повлекли за собой конкретные не-
благоприятные итоги. 

Необходимо установить, имеется ли 
связь между неправомерными действиями 
лица и нарушениями в сфере IT. Ключевым 
аспектом успешного проведения след-

ствия является способность исследователя 
выделить уникальные признаки преступле-
ния. 

Для всестороннего анализа деятельности 
компании, особенно когда дело касается 
расследования преступлений, связанных с 
должностными проступками, крайне важно 
тщательно исследовать несколько ключевых 
аспектов: климат внутри команды и установ-
ленные правила поведения; нормативные 
акты и иные документы, устанавливающие 
границы ответственности сотрудников; спе-
цифика работы с корпоративной докумен-
тацией. Эти элементы помогут получить пол-
ное представление о внутренней среде 
предприятия и могут выявить потенциальные 
слабые места, где возможны нарушения. 

В начале расследования преступлений 
особое значение приобретают первичные 
материалы, которые служат основой для вы-
явления информации о правонарушениях. В 
случаях нарушений в сфере связи первым 
шагом часто является анализ и конфискация 
документации. Именно на начальных этапах 
важность бумажных носителей как доказа-
тельств возрастает, требуя детального вни-
мания при их рассмотрении. Процесс за-
проса документов для получения информа-
ции может быть менее эффективен, по-
скольку пропадает возможность непосред-
ственного наблюдения за их хранением, что 
увеличивает шансы на утрату или фальси-
фикацию важнейших сведений. 

Для обеспечения контроля за потоками 
данных необходимы определённые знания. 
Нужно проводить аудит транзита информа-
ции с помощью устройств для нейтрализа-
ции угроз (УНУ). Критично важно фильтрова-
ние информационных потоков, обеспече-
ние их защиты, а также анализ собранных 
данных и подготовка соответствующих отчё-
тов. 

Заключение 
Таким образом, важно подчеркнуть, что 

начальный этап расследования преступле-
ний тесно связан с теоретическим понима-
нием особенностей действующей нормы. 
Анализ характеристик и процессов, лежа-
щих в основе преступного поведения, имеет 
критическое значение не только для теории 
криминалистики, но и для реальной практики 
обнаружения и прекращения преступлений 
[1, 29]. 

Понимание различий в процедурах мон-
тажа, использования и критериях, которые 
ставятся перед пропуском данных, имеет 
критическое значение с точки зрения зако-
нодательства для определения характера 
правонарушения.
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