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Аннотация. Рецензируется учебник по цифровому праву. В нем представлен 

всесторонний анализ цифрового права как комплексной отрасли, раскрыты актуальные 

вопросы законодательства и практики его применения в сфере цифровизации. 

Исследованы нормы как российского, так и зарубежного цифрового права. Отмечается, что 

цифровое право является одной из наиболее перспективных для развития отраслей права, 

причем пока недостаточно изученной, что определяет значимость издания данного учебника 

для юридической науки. Учебник рекомендуется не только студенчеству, но и профессорско-

преподавательскому составу, а также всем, кто хочет глубже познать цифровое право. 
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Введение 

2024 год порадовал юридическую об-

щественность выходом в свет учебника по 

цифровому праву [50]. Цифровое право, о 

котором размышляли многие, – то ли как 

об отрасли законодательства, то ли как о 

межотраслевом правовом институте, – 

вполне ожидаемо оформилось в само-

стоятельную отрасль именно права! А да-

лее, что опять же естественно и логично, по 

указанному праву выпущен юридический 

учебник.  

Основная часть 

Предисловие к книге написали извест-

ные ученые А. В. Торкунов и С. В. Степашин.  
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По мнению А. В. Торкунова, учебник 

ориентирован на то, чтобы дать будущим 

юристам комплексное видение совре-

менной правовой матрицы цифровизации, 

помочь им в разработке новых форматов 

правового регулирования цифровых отно-

шений. К числу достоинств учебника также 

отнесено, что в нем большое внимание 

уделяется правовому статусу сквозных тех-

нологий: блокчейну, искусственному ин-

теллекту, метавселенным. При этом авторы 

не ограничились общими определениями, 

а представили материал во всей много-

гранности подходов и обсуждений. Пред-

лагаемые же контрольные вопросы позво-

лят студентам не только повторить изучен-

ный материал, но и задуматься над пер-

спективами дальнейшей нормативной 

проработки соответствующих проблем [50, 

С. 6–7]. С такой оценкой издания и специ-

фикой изложения в нем материала следу-

ет полностью согласиться. 

С. В. Степашин, в свою очередь, обра-

тил внимание, что в настоящем учебнике 

есть то, что прежде не встречалось в рабо-

тах, посвященных цифровому праву. 

Красной линией проводится концепция ду-

ха права, раскрываются методологические 

основы нормативного регулирования 

цифровых отношений, детально анализи-

руются права человека [50, С. 8]. Эти во-

просы нам тоже близки [3; 7; 15; 30; 31; 32; 

34; 48]. 

Рецензируемый учебник, по словам С. 

В. Степашина, примечателен во многих 

отношениях, но главное – он дает юристам 

системное представление о том, какие 

вопросы сегодня охватываются цифровым 

правом, и в каких направлениях оно будет 

развиваться. Является ли цифровое право 

самостоятельной отраслью – это вопрос 

формы права. А что касается содержания, 

то очевидно, что оно уже есть, ибо развитие 

цифровизации невозможно без опреде-

ления ареала его правовой безопасности, 

и именно им является цифровое право, 

границы которого мастерски раскрыты в 

учебнике [50, С. 8]. 

Соглашаясь со С. В. Степашиным, 

остается только погрустить о том, как быст-

ро летит время. Казалось бы, буквально не-

давно под его редакцией и с нашим уча-

стием был подготовлен и издан первый от-

крытый учебник по оперативно-розыскной 

деятельности [39]. А вскоре оперативно-

розыскная деятельность оформилась не 

просто как открытая юридическая наука, 

но и как самостоятельная отрасль права 

[17; 19; 38]. Для такой сугубо закрытой 

сферы государственной деятельности в 

возможность ее признания юридической 

наукой, отраслью права и выпуска по ней 

открытого учебника тогда мало кто верил. 

Сейчас же в наличии названной юридиче-

ской науки не сомневается никто. Только с 

сожалением думаешь, что с указанных 

событий прошло двадцать пять лет… 

Мы всегда поддерживали идею обосно-

вания цифрового права. Это во многом 

было связано с тем, что хорошо видели 

угрозы человечеству от информационного 

пространства, не регулируемого правом, 

чему посвятили много работ. Даже выдви-

нули достаточно популярную в научном 

мире гипотезу катаклизмов и круговорота 

жизни на Земле [20; 25; 26, С. 45–56; 27, С. 

38–47; 51]. В ней и в других исследованиях 

неоднократно повторяли, что в XXI веке 

темп человеческой жизни заметно увели-

чился даже по отношению к предыдущему 

столетию. Значительно изменились сред-

ства связи и средства перемещения, а 

также способы доставления и распро-

странения информации. Однако бескон-

трольность распространения информа-

ции, информационная безопасность, 

цифровизация являются одной из серьез-

нейших проблем, стоящих перед челове-

чеством и человеком. Причем эта пробле-

ма, как нам кажется, затронет и XXII век 

[11; 12; 21; 22].  

Двое из нас являются член-

корреспондентами наиболее закрытой 

государственной отраслевой академии 

наук – Российской академии ракетных и 

артиллерийских наук, – где активно участ-

вуют в формировании военно-технической 

политики [18], а третий, в силу своего долж-

ностного положения, интегрирован в ука-

занную проблему. По понятным причинам 

мы допущены к различным закрытым науч-

ным вопросам и особо понимаем важ-

ность наличия цифрового права, с одной 

стороны, для обеспечения суверенитета 

Российской Федерации и для обеспечения 

мира во всем мире с другой [33; 41].  

Рецензируемый учебник состоит из 15 

глав, включающих 64 (!) параграфа. Это 

приятно впечатляет.  

Чтобы ощутить учебно-практический 

охват материала в учебнике, будет умест-

но перечислить хотя бы название глав: 

1. Цифровое общество. Правовые осно-

вы цифровизации общества и государ-

ства. 

2. Цифровое право в системе россий-

ского права. 
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3. Методологические основы цифрового 

права. 

4. Цифровые правоотношения: понятие, 

содержание, субъекты и объекты. 

5. Правовое регулирование электронно-

го документооборота. 

6. Правовое регулирование цифровых 

финансовых активов и цифровых валют. 

7. Правовое регулирование применения 

искусственного интеллекта. 

8. Правовое регулирование робототех-

ники. 

9. Право цифровых платформ. 

10. Цифровые правоотношения в дого-

ворном праве. 

11. Цифровые правоотношения в фи-

нансовом секторе. 

12. Цифровые правоотношения в сфере 

интеллектуальной собственности. 

13. Уголовная ответственность за пре-

ступления, совершаемые с использовани-

ем цифровых технологий. 

14. Цифровая и информационная без-

опасность: основные направления между-

народного сотрудничества. 

15. «Вируальная реальность» и «ме-

тавселенные»: правовое измерение циф-

ровых многопользовательских сред. 

В написании учебника приняло участие 

двадцать семь научно-педагогических ра-

ботников, из которых десять являются докто-

рами наук. Большая часть творческого кол-

лектива представляет Московский госу-

дарственный институт международных от-

ношений (университет) Министерства ино-

странных дел Российской Федерации. Мы 

поздравляем этот уважаемый вуз с таким 

успехом! 

Сам учебник издан под редакцией 

профессора МГИМО(У) Э. Л. Сидоренко. 

Нам приходилось многократно общаться с 

этой известной ученой, видеть ее книги по 

борьбе с преступностью, где вопросы 

цифровизации и права всегда затрагива-

лись [45; 46]. 

В учебнике хорошо освещены сложные 

научные вопросы, в том числе такие остро 

дискуссионные, как машиночитаемое 

право, правовое регулирование криптова-

лют, правомочия искусственного интеллек-

та и др.  

Так, технология машиночитаемого пра-

ва представляет собой изложение сово-

купности правовых норм на языке про-

граммирования и использования меха-

низмов, позволяющих осуществлять при-

менение данных норм в информационной 

системе. Предлагаемая технология осо-

бенно актуальна в свете использования ис-

кусственного интеллекта для конструиро-

вания различных электронных помощников 

и консультантов по правовым вопросам, 

интеллектуальных конструкторов для элек-

тронных договоров, беспилотного транс-

порта, то есть практически для любого сер-

виса, где, может быть, необходимо учиты-

вать действие норм права. Как верно ска-

зано в учебнике, технология машиночита-

емого права является очень перспективной 

для автоматизации как повторяющихся 

процессов при работе с типизированными 

документами, так и при работе сложных 

информационных технологий [50, С. 185–

189]. 

Актуальность изучения правового поло-

жения криптовалют доказательств не тре-

бует. Но интересно, что в настоящее время 

в зависимости от того, какой риторики 

придерживается государство в оценке 

рисков оборота криптовалюты, условно вы-

деляется четыре модели:  

1. Адаптивная модель, при которой дей-

ствующее правовое регулирование при-

меняется к отношениям, связанным с крип-

тоактивами (США, Канада, Южная Корея, 

Люксембург). 

2. Фрагментарная модель, которая 

предполагает внесение изменений в дей-

ствующее законодательство в целях право-

вого регулирования криптовалюты (Австра-

лия, Великобритания). 

3. Инновационная модель, которая 

формируется путем принятия специальных 

правовых актов, направленных на регули-

рование отношений с использованием 

криптоактивов либо в стране в целом, либо 

в рамках экспериментального правового 

режима (Сингапур, Швейцария, Мальта, 

Япония, Гибралтар, Эстония). 

4. Запретительная модель, предполага-

ющая установление четких юридических 

запретов на оборот частных валют (Китай, 

Индия). 

Для примера отметим, что Народный 

банк Китая запретил финансовым учре-

ждениям обрабатывать транзакции с бит-

коинами в 2013 году, а далее ввел запрет 

на работу внутренних криптовалютных 

бирж в 2017 году. Китай не считает крипто-

валюты законным платежным средством и 

имеет глобальную репутацию жесткого ре-

гулирования криптовалют. В соответствии с 

поправкой 2020 года к Гражданскому ко-

дексу Китая правительство постановило, что 

криптовалюты имеют статус собственности 

для целей определения наследства. Как 

утверждается в рецензируемой книге, в 

ближайшее время Китай не намерен от-
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менять или ослаблять запрет на криптова-

люты, правда, в то же время активно разви-

вает концепцию цифровой валюты цен-

тральных банков цифровой юань (е-CNY) 

[50, С. 200, 209]. 

Искусственный интеллект в праве в 

настоящее время часто предлагают ис-

пользовать в судопроизводстве. В частно-

сти, идею роботизации судопроизводства, 

в том числе уголовного судопроизводства, 

пропагандируют юристы США для борьбы 

с коррупцией в суде. При, казалось бы, 

внешней привлекательности указанной 

идеи, мы не раз писали об опасности та-

кой роботизации и применения искус-

ственного интеллекта в названном виде. 

Тезисно повторим наши аргументы. 

Робот будет судить именно с позиции 

юридической истины, причем без справед-

ливости и без сострадания. Он не в состо-

янии чувствовать, соболезновать, пережи-

вать. Электронный мозг будет просто рас-

сматривать юридический факт и выносить 

формальное решение. Он не будет рас-

сматривать личности подсудимого и по-

терпевшего. А ведь их изучение в контексте 

с содеянным имеет подчас важнейшее 

значение для вынесения справедливого 

приговора. 

Применение роботов лишит еще одного 

важнейшего принципа уголовного право-

судия – гуманизма. Человек со своей судь-

бой и жизнью для правосудия перестанет 

существовать. А ведь данный принцип в 

идеале должен лежать в основе любого 

процессуального действия. Конечно, на 

практике до идеала бывает достаточно да-

леко. Однако в головах следователей, про-

куроров и судей этот принцип все равно 

имеется. Они понимают, что напротив них 

тоже находятся люди. 

С юридической стороны изложенное 

показывает то, что применение робота 

фактически полузачеркнет субъективную 

сторону преступления. Он в силу понятных 

причин не сможет оценить степень вины 

соучастников преступления, не сможет по-

нять мотивы и цели преступников (а может, 

и вовсе не преступников, а лишь лиц, вы-

полнивших объективную сторону преступ-

ления). Сколько столетий прошло с того 

момента, когда человечество отказалось от 

объективного вменения и доросло в своем 

развитии до того, чтобы осознать важность 

вины для определения состава преступле-

ния. Всегда ли робот сможет понять, вино-

вен человек или нет, например, при причи-

нении смерти в условиях необходимой 

обороны? А если мы признаем очевидный 

факт того, что оценить субъективную сто-

рону робот может не всегда, то это являет-

ся фундаментальной причиной для невоз-

можности внедрения практики вынесения 

электронным устройством приговоров. 

Кроме того, использование робота в судо-

производстве абсолютно не учитывает ду-

ховно-нравственные ценности нашего об-

щества [1; 6; 8; 10; 37; 43; 44; 47], которые 

нуждаются в сохранении и укреплении, а 

также защите со стороны государства . 

Указанные причины, соответственно, пол-

ностью перечеркивают, как нам представ-

ляется, все аргументы сторонников робота-

судьи.  

Использование робота сведет на нет и, 

казалось бы, незыблемое правило уголов-

ного правосудия – предоставление подсу-

димому последнего слова. Для робота-

судьи при рассмотрении дела сущность 

последнего слова, разумеется, иметь зна-

чения не будет.  

Одним из главных аргументов сторонни-

ков судьи-робота заключается в том, что его 

искусственный интеллект будет судить 

честно и беспристрастно, тем самым из-

начально не допустит преступные действия 

судьи-человека (коррупцию, субъектив-

ность и т. д.). Но ведь на самом деле это не 

так. Надо помнить, что введение робота и 

электронного мозга может породить и 

наверняка породит вал компьютерных пре-

ступлений, которых раньше просто не мог-

ло быть. Как ни защищай электронику, все-

гда найдется какой-нибудь хакер или уме-

лец, способный ее вскрыть и перепро-

граммировать робота. Что тогда? Появятся 

необоснованные и преступные приговоры. 

И что важно – виновных не будет, все жало-

бы на правосудие адресуйте роботу.  

Трудно ли хорошему специалисту ма-

нипулировать роботом, при этом не остав-

ляя видимых следов? А электронные следы 

еще не достаточно изучены криминалисти-

кой, они спорны и всегда сомнительны. 

Собственно, хороший компьютерщик мо-

жет запрограммировать обслуживаемого 

им робота на любые действия. Иными сло-

вами, от человеческого фактора уйти все 

равно не получится.  

Более того, при указанной ситуации бу-

дут подвержены коррупции специалисты, 

обслуживающие электронику и робота. 

При этом они, как правило, неюристы, но 

фактически именно от этих работников 

будет зависеть правосудие. А ведь над ни-

ми есть начальники и еще более высокие 

начальники. И тогда опять возвращаемся к 

запрограммированности общества. Не 
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будут ли эти начальники фактически зави-

сеть от тех, кто обществом реально руко-

водит и его программирует? Уверены, что 

будут! [24; 36]. 

Здесь хочется добавить, что в учебнике 

на очень высоком уровне разобраны во-

просы привлечения к уголовной ответствен-

ности за преступления, совершаемые с 

использованием цифровых технологий, 

подготовленные В. Ф. Васюковым и А. Г. Во-

леводзом [50, С. 525–599]. 

Несомненную пользу обучающимся 

принесет последняя глава книги, посвя-

щенная «виртуальной реальности» и «ме-

тавселенным». В частности, проблемная 

область «виртуальной собственности» от-

носится к числу классических составляю-

щих дискурса о виртуальных мирах и мно-

гопользовательских компьютерных играх. 

Ведь сущность в том, что в действительно-

сти речь идет не о собственности и не об 

имуществе в строго юридическом смысле, 

а, прежде всего, об элементе механики 

(игровой механики) «виртуальных миров»: 

внутри «виртуального мира» нечто «принад-

лежит» аватару пользователя, за счет чего 

создается иллюзия обладания каким-либо 

предметом [50, С. 700]. Этот строго техни-

ческий и ирреальный вопрос понятно объ-

яснен в учебнике. Автором главы В. В. Архи-

повым четко показаны перспективы право-

вого регулирования изложенной проблемы.  

Кстати, В. В. Архипов с соавторами не-

давно подготовил солидную монографию 

«Правовые и этические аспекты, связанные 

с разработкой и применением систем ис-

кусственного интеллекта и робототехники» 

[42]. Кроме нее, из значимых исследова-

ний, вышедших за последние пять лет, мы 

хотим особо отметить книги Т. Я. Хабриевой 

и Н. Н. Черногора [14; 49], Ю. Н. Жданова, 

С. К. Кузнецова и В. С. Овчинского [9; 13], М. 

И. Клеандрова [4; 5; 35], Д. А. Пашенцева, 

М. В. Залоило и А. А. Дорской [40], В. Н. 

Анищенко, А. В. Выборного и А. Г. Хабибу-

лина [2; 28].  

 Учебник завершается приложением. В 

нем приведено 43 документа, связанных с 

цифровым правом. Причем, что интерес-

но, эти документы приведены в электрон-

ном виде с помощью QR-кодов. Не скро-

ем, что с подобным приложением норма-

тивно-правовых документов мы встречаем-

ся впервые. Возможно, это своеобразная 

отсылка авторов к сущности учебника. Но 

издательство на такую форму приложения 

пошло.  

Здесь необходимо сказать, что учебник 

издан в авторитетном российском изда-

тельстве «Юрлитинформ». Мы сами давно 

сотрудничаем с ним и любим в нем публи-

коваться [16; 23; 29]. 

Поздравляем коллектив авторов с подго-

товкой такого хорошего, интересного и 

объемного учебника. Уверенно можем за-

явить: он удался!  

Заключение 

В завершение хотим сказать, что 25 ок-

тября 2025 года в Ханое подписана Кон-

венция ООН против киберпреступности. 

Этот документ задает единые междуна-

родные стандарты для борьбы с кибер-

преступниками и создает основу для гло-

бального сотрудничества в этой сфере. 

Несмотря на сложную мировую обстанов-

ку, конвенцию подписали многие страны, 

что является очередным успехом россий-

ской внешней политики. Остается доба-

вить, что авторы учебника сыграли в подго-

товке текста этой конвенции заметную 

роль. 

Рекомендуем книгу не только студенче-

ству, но и профессорско-

преподавательскому составу, а также 

всем, кто хочет глубже познать цифровое 

право.
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