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Аннотация. Исследуются особенности совершения мошенничества организованными 

преступными группами на платформах онлайн-знакомств. Актуальность темы обусловлена 

активным развитием цифровой среды и использованием онлайн-сервисов не только для 

общения, но и для реализации преступных схем, направленных на хищение денежных 

средств граждан. Объектом исследования являются общественные отношения, возникающие 

в сфере противодействия мошенничеству, совершаемому с использованием 

информационно-телекоммуникационных технологий. Предметом исследования выступает 

механизм совершения мошенничества организованными преступными группами на 

платформах онлайн-знакомств, включая способы вовлечения потерпевших, распределение 

ролей между участниками группы  и т. д. Основная проблема исследования заключается 

в сложности выявления и доказывания организованного характера таких преступлений. Цель 

работы состоит в выявлении и систематизации криминалистически значимых признаков 

мошенничества, совершаемого организованными преступными группами на платформах 

онлайн-знакомств, а также в определении особенностей, имеющих значение для раскрытия 

и расследования преступлений данной категории. В результате исследования установлено, 

что для мошенничества на платформах онлайн-знакомств, совершаемого организованными 

группами, характерны устойчивость преступной группы, предварительная согласованность 

действий, распределение функций между участниками, использование подставных 

аккаунтов, перевод общения в контролируемую преступниками среду, а также сокрытие 

противоправной деятельности под законную. 
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Abstract. The article is devoted to the study of the features of fraud committed by organized 

criminal groups on online dating platforms. The relevance of the topic is due to the active 

development of the digital environment and the use of online services not only for communication, 
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but also for the implementation of criminal schemes aimed at stealing citizens' funds. The object of 

the study is the social relations that arise in the field of countering fraud committed by using 

information and telecommunication technologies. The subject of the study is the mechanism of 

fraud committed by organized criminal groups on online dating platforms, including ways to 

involve victims, the distribution of roles between group members, etc. The main problem of the 

study is the difficulty of identifying and proving the organized nature of such crimes. The purpose of 

the work is to identify and systematize criminalistically significant signs of fraud committed by 

organized criminal groups on online dating platforms, as well as to identify features relevant to 

disclosure and the investigation of crimes in this category. As a result of the study, it was found that 

fraud on online dating platforms committed by organized groups is characterized by the stability of 

the criminal group, the preliminary coordination of actions, the distribution of functions between 

participants, the use of fake accounts, the transfer of communication to an environment controlled 

by criminals, as well as the concealment of illegal activities under legitimate ones. 

Keywords: fraud, online dating platforms, organized criminal group, restaurant scheme, 

marriage agency, information and telecommunication technologies, methods of fraud, 

technological method, psychological impact, digital traces, remote method of committing a crime 
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Введение 
Развитие цифровых технологий суще-

ственно изменило характер межличност-
ного общения. Платформы онлайн-
знакомств, социальные сети и мессен-
джеры стали привычными средствами по-
иска партнера, поддержания коммуника-
ции и организации личных встреч. Однако, 
наряду с легитимным использованием, та-
кие сервисы все чаще становятся инстру-
ментом подготовки и совершения преступ-
лений против собственности [13; 14; 15].  

Особую общественную опасность 
представляет мошенничество, совершае-
мое не отдельными лицами, а организо-
ванными преступными группами, исполь-
зующими платформы онлайн-знакомств 
как начальный элемент преступного меха-
низма. В подобных случаях сама плат-
форма не всегда является местом непо-
средственного хищения денежных средств, 
однако она выполняет ключевую функцию, 
обеспечивая первичный контакт с потер-
певшим, позволяя отобрать потенциально 
уязвимое лицо, сформировать доверие и 
перенести общение в контролируемую 
преступниками среду. Здесь следует со-
гласиться с мнением А. К. Щербаченко, что 
«цифровизация преступности, в целом, и 
появление новых способов преступлений, в 
частности, наиболее активно проявляются в 
мошенничествах, совершенных группой 
лиц» [22]. 

На заседании межведомственной ко-
миссии Совета Безопасности Российской 
Федерации по общественной безопасно-
сти, проходимой в декабре 2025 года, был 
выработан комплекс дополнительных мер. 
Это подчеркивает высокую практическую и 

научную значимость исследования про-
блем противодействия организованной и 
высокотехнологичной преступности в со-
временных условиях [4], в том числе и в ин-
тересах предупреждения и профилактики 
преступной деятельности [6; 18; 20; 23], 

Зарубежными исследованиями также 
подтверждается, что современные мошен-
нические схемы в сфере онлайн-
знакомств становятся все более организо-
ванными и технологически сложными. Так, 
в аналитическом материале McMaster 
University, канадского государственного 
исследовательского университета, указы-
вается, что «преступные группировки в Юго-
Восточной Азии используют психологиче-
ское профилирование, тщательно подго-
товленные сценарии коммуникации и 
цифровые алгоритмы для воздействия на 
потенциальных жертв. Через приложения 
для знакомств они выбирают уязвимых поль-
зователей, стремящихся к романтическим 
отношениям, формируют у них чувство до-
верия и эмоциональной привязанности, а 
затем используют это доверие для реали-
зации финансового мошенничества» [24]. 

В этой связи представляется обоснован-
ным обращение к научным работам, по-
священным проблемам раскрытия и рас-
следования мошенничеств, совершаемых 
организованными преступными группами. 
Так, Ф. Г. Аминев и Э. Д. Нугаева, подчерк-
нули, что «знание особенностей организо-
ванной преступной деятельности при со-
вершении мошенничеств при оказании 
оккультных услуг, в том числе организато-
ров и исполнителей, характерных свойств 
личности преступника находится в нераз-
рывной связи с необходимостью разработ-
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ки комплекса действенных рекомендаций 
по раскрытию, расследованию и преду-
преждению таких преступлений» [1]. 

Платформы онлайн-знакомств в рас-
сматриваемой категории преступлений 
выступают не просто средством общения, 
а начальным механизмом всей противо-
правной цепочки. На первом этапе участ-
ник преступной группы создает привлека-
тельный образ: использует фотографии, 
тщательно подобранную анкету, демон-
стрирует заинтересованность в общении, 
имитирует романтические намерения ли-
бо готовность к серьезным отношениям. 
При этом преступная цель заключается не 
в установлении личных отношений, а в по-
следующем склонении потерпевшего к 
расходованию денежных средств в инте-
ресах организованной группы. 

Криминалистическое значение данного 
этапа состоит в следующем: 

1. Происходит выбор потерпевшего. 
Преступники могут ориентироваться на 
лиц, демонстрирующих доверчивость, оди-
ночество, материальную обеспеченность 
или готовность быстро перейти к личной 
встрече. 

2. Формируется эмоциональная зави-
симость. Коммуникация строится таким 
образом, чтобы у потерпевшего возникло 
ощущение взаимной симпатии, романти-
ческой перспективы или необходимости 
произвести благоприятное впечатление. 

3. Контакты переводятся из Интернета в 
реальную встречу. Потерпевшему предла-
гается встреча в конкретном ресторане, 
кафе, клубе, либо посещение организа-
ции, позиционирующей себя как брачное 
агентство. 

4. Предпринимаются меры для сокры-
тия связи между участниками группы. По-
терпевший, как правило, не осознает, что 
лицо, с которым он познакомился онлайн, 
действует согласованно с администрато-
рами заведения, официантами, охраной, 
менеджерами агентства или иными участ-
никами схемы. 

Организованная преступная деятель-
ность в сфере мошенничества на плат-
формах онлайн-знакомств характеризует-
ся рядом устойчивых признаков. 

Во-первых, это предварительная согла-
сованность действий. Участники заранее 
распределяют функции: одни лица осу-
ществляют поиск и вовлечение потерпев-
ших на сайтах знакомств, другие обеспе-
чивают встречу, третьи создают видимость 
законного оказания услуг или обслужива-
ния, четвертые оказывают психологическое 
давление либо обеспечивают безопас-
ность преступной схемы. 

Во-вторых, имеет место устойчивость 
группы. Такие преступления, как правило, 
не являются случайными или единичными. 
Одна и та же схема может применяться 
неоднократно в отношении разных потер-
певших с использованием аналогичных 
сценариев поведения. 

В-третьих, наблюдается распределение 
ролей. Например, в ресторанной схеме 
могут участвовать лицо, привлекающее по-
терпевшего через сайт знакомств, офици-
ант, администратор, охранник, кассир или 
иные лица, создающие видимость обычной 
коммерческой деятельности. В схеме с 
брачным агентством роли могут распре-
деляться между анкетерами, менеджера-
ми по продажам, «клиентками» агентства, 
администраторами и лицами, отвечаю-
щими за оформление договоров. 

В-четвертых, присутствует маскировка 
преступной деятельности под законную де-
ятельность. Именно это обстоятельство су-
щественно осложняет квалификацию со-
деянного, поскольку внешне отношения 
могут выглядеть как добровольное посе-
щение ресторана, оплата счета или за-
ключение договора на оказание услуг. 

В-пятых, важным признаком является ис-
пользование психологического воздействия. 
Потерпевшего побуждают действовать под 
влиянием симпатии, неловкости, желания 
соответствовать ожиданиям партнера, 
страха конфликта или давления со сторо-
ны персонала. 

Одним из распространенных способов 
организованного мошенничества является 
схема, связанная с ресторанной деятель-
ностью. Ее сущность заключается в том, что 
потерпевший знакомится с лицом на 
платформе онлайн-знакомств, после чего 
приглашается на встречу в заранее опре-
деленное заведение общественного пита-
ния. На первый взгляд ситуация выглядит как 
обычное свидание. Однако фактически 
место встречи выбирается не случайно, а 
контролируется участниками преступной 
группы либо находится с ними в устойчивой 
связи. Лицо, познакомившееся с потер-
певшим, выполняет функцию вовлечения и 
психологической подготовки. 

В ходе анализа эмпирических материа-
лов установлено, что гр. Д., действуя по 
предварительному сговору с неустанов-
ленными лицами, создала профиль на 
сайте знакомств, вступила в контакт с гр. Г. 
и назначила ему встречу в кафе, которое 
выбрала неслучайно, поскольку она дей-
ствовала в сговоре с его сотрудниками. В 
ходе встречи гр. Д. заказала салат с ры-
бой, который впоследствии был упакован с 
собой, два бокала шампанского и чашку 
черного чая. Потерпевшему был предъяв-
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лен счет на сумму 15 000 рублей, что зна-
чительно превышало реальную стоимость 
заказанных блюд и напитков.  Гр. Д., созда-
вая непричастность к происходящему, не 
выразила возмущения по поводу завышен-
ной стоимости заказа. Непосредственно 
при расчете к потерпевшему подошли 
официант и охранники, которые своим 
присутствием, манерой общения и 
настойчивыми требованиями закрыть счет 
создали психологически напряженную и 
устрашающую обстановку. Их действия 
были направлены на то, чтобы сформиро-
вать у потерпевшего убеждение в неиз-
бежности оплаты счета независимо от его 
согласия с размером предъявленной 
суммы. Тем самым потерпевший факти-
чески был поставлен в ситуацию, при кото-
рой отказ от оплаты воспринимался им как 
способный повлечь конфликт, применение 
физического воздействия либо иные небла-
гоприятные последствия [19]. 

Ключевой особенностью ресторанной 
схемы является то, что хищение денежных 
средств маскируется под исполнение обя-
зательства по оплате ресторанного счета. 
Однако если установлено, что заведение, 
лицо с сайта знакомств и персонал дей-
ствовали согласованно, а счет был завы-
шен либо потерпевший был введен в за-
блуждение относительно характера и сто-
имости услуг, имеются основания рас-
сматривать такие действия как мошенни-
ческие. 

Второй способ организованной пре-
ступной деятельности связан с использова-
нием брачных агентств или организаций, 
внешне оказывающих услуги по подбору 
партнера. Как и в ресторанной схеме, 
первоначальный контакт с потерпевшим 
устанавливается на платформе онлайн-
знакомств. Однако дальнейшая цель со-
стоит не в оплате счета в заведении, а в 
склонении лица к приобретению дорого-
стоящих пакетов услуг. 

Так, из материалов уголовного дела 
следует, что преступная схема начиналась 
с создания на сайте знакомств анкеты от 
имени привлекательного мужчины, демон-
стрирующего заинтересованность в уста-
новлении романтических отношений. По-
сле непродолжительного общения с по-
терпевшей гр. А. происходил обмен но-
мерами телефонов, что создавало у по-
следней впечатление реальности намере-
ний указанного лица. Вместе с тем даль-
нейшего телефонного звонка от мужчины 
гр. Б. не поступало. Спустя некоторое вре-
мя потерпевшей звонила женщина, пред-
ставлявшаяся сотрудницей агентства дело-
вых контактов, при этом специально под-
черкивая, что данная организация не явля-

ется брачным агентством. В ходе разгово-
ра она сообщала, что действует якобы по 
просьбе мужчины гр. Б., с которым потер-
певшая ранее познакомилась на сайте 
знакомств. По словам звонившей, данный 
мужчина был заинтересован во встрече и 
уже оплатил организацию свидания. По-
терпевшей предлагалось прибыть в офис 
агентства для предварительной встречи и 
обсуждения деталей предстоящего свида-
ния. После согласия потерпевшая прибы-
вала по указанному адресу, однако вме-
сто ранее звонившей сотрудницы ее 
встречало иное лицо. Потерпевшей пред-
лагалось заполнить анкету, после чего ей 
сообщалось о необходимости внесения 
денежных средств в размере 15 000 руб-
лей в качестве платы за членство в клубе. 
При этом сотрудники агентства убеждали 
потерпевшую в том, что членство позволит 
ей участвовать в организованных свиданиях, 
посещать мероприятия, а также знако-
миться с «достойными мужчинами». Для 
придания деятельности агентства видимо-
сти легитимности сотрудники ссылались на 
его положительную репутацию, участие в 
телевизионных проектах, а также на нали-
чие состоятельных клиентов. При отказе по-
терпевшей оплатить указанную сумму на 
нее оказывалось психологическое давле-
ние. В частности, сотрудник агентства, по-
вышая голос, задавал вопросы следующе-
го содержания: «Почему вы не хотите пла-
тить? Тем более 15 тысяч рублей – это не 
такая большая сумма. У нас некоторые 
мужчины платят по 300 тысяч рублей». Ука-
занные высказывания были направлены на 
формирование у потерпевшей чувства не-
ловкости, сомнения в обоснованности 
собственного отказа, а также на побужде-
ние к немедленной оплате навязанных 
услуг. Таким образом, первоначальной це-
лью действий участников указанной схемы 
являлось не фактическое содействие в ор-
ганизации свидания, а привлечение потер-
певшей в офис агентства под предлогом 
бесплатной встречи с заинтересованным 
мужчиной. После установления личного 
контакта потерпевшей навязывались плат-
ные услуги, не соответствующие первона-
чально заявленной цели обращения. Даже 
в случае отказа от внесения денежных 
средств сотрудники агентства получали 
возможность дальнейшего воздействия на 
потерпевшую, используя ее персональные 
данные, контактную информацию и све-
дения, полученные при заполнении анкеты 
[12]. Таким образом, брачное агентство в 
рассматриваемой модели выполняет 
функцию легального прикрытия преступ-
ной деятельности, а сайт знакомств – 
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функцию первичного вовлечения потер-
певшего. 

Ресторанная схема и схема, связанная 
с брачными агентствами, имеют общую 
криминалистическую основу: использова-
ние романтического интереса как ин-
струмента обмана, согласованность дей-
ствий нескольких лиц, маскировка пре-
ступной деятельности под легальный биз-
нес и стремление придать хищению види-
мость добровольной оплаты услуг. 

Кроме того, в практике встречаются си-
туации, когда преступное поведение начи-
нается с мошеннических действий, осно-
ванных на обмане или злоупотреблении 
доверием, однако в дальнейшем приоб-
ретает признаки вымогательства. Так, со-
гласно материалам уголовного дела, в пе-
риод с мая по сентябрь 2024 года участни-
ки преступной группы использовали интер-
нет-знакомства для поиска потерпевших и 
создания условий для последующего вымо-
гательства денежных средств. Одна из чле-
нов группы устанавливала контакт с мужчи-
нами в сети Интернет и договаривалась о 
встрече при условии наличия у них нарко-
тических средств. После подтверждения 
данного обстоятельства к месту встречи 
прибывали соучастники, которые пред-
ставлялись сотрудниками полиции и тре-
бовали деньги за отказ от привлечения по-
терпевших к уголовной ответственности. В 
ходе расследования были установлены че-
тыре потерпевших, один из которых пере-
дал 100 тысяч рублей [3]. 

Мошенничество на платформах он-
лайн-знакомств является одной из совре-
менных форм преступной деятельности, 
при которой цифровые технологии исполь-
зуются для вовлечения потерпевшего в за-
ранее спланированную схему хищения 
денежных средств. Онлайн-платформа 
выступает первоначальным звеном пре-
ступного механизма, поскольку именно 
через нее устанавливается контакт с по-
терпевшим, постепенно формируется до-
верие и создаются условия для дальнейше-
го психологического воздействия. 

Организованный характер таких пре-
ступлений проявляется в устойчивости пре-
ступной группы, заранее распределенных 
ролях между ее участниками, повторяемо-
сти применяемых схем, использовании 
психологического воздействия на потер-
певших, а также в наличии коммерческой 
инфраструктуры, создающей видимость 
законности совершаемых действий. По-
этому эффективное расследование по-
добных деяний требует всестороннего 

анализа цифровых следов, финансовых 
операций, показаний потерпевших, доку-
ментации организаций, а также сведений 
о других эпизодах, совершенных по сход-
ной схеме. 

Выводы 
Изучение указанных обстоятельств имеет 

существенное значение для правильного 
понимания механизма преступления, 
своевременного выдвижения следственных 
версий, определения круга причастных 
лиц, а также выявления, фиксации и по-
следующего использования цифровых до-
казательств [16]. Особую роль при этом 
играют переписка потерпевшего со зло-
умышленниками, данные об используемых 
аккаунтах, IP-адресах, платежных опера-
циях, банковских картах, электронных ко-
шельках, телефонных номерах и иных 
цифровых следах. 

Понимание специфики таких преступ-
лений позволяет следователям и оператив-
ным сотрудникам более эффективно 
планировать расследование, устанавли-
вать взаимосвязи между отдельными эпи-
зодами мошенничества, выявлять признаки 
организованной преступной группы и дока-
зывать согласованный характер действий 
ее участников. Кроме того, анализ спосо-
бов совершения мошенничества на сайтах 
и в приложениях для знакомств важен не 
только для раскрытия уже совершенных 
преступлений, но и для их профилактики. 
Он способствует разработке предупреди-
тельных мер, информированию граждан о 
распространенных схемах обмана, а 
также совершенствованию взаимодей-
ствия органов внутренних дел Российской 
Федерации с администрациями онлайн-
платформ и финансовыми организация-
ми [7]. Исключительное значение здесь 
принадлежит сотрудничеству следственных 
подразделений и оперативных аппаратов, 
то есть использованию следователем воз-
можностей оперативно-розыскной дея-
тельности [2; 5; 8; 9; 10; 11; 17; 21]. 

Таким образом, исследование мошен-
ничества на платформах онлайн-
знакомств имеет существенное теорети-
ческое и практическое значение. Оно спо-
собствует развитию криминалистической 
методики расследования преступлений, 
совершаемых с использованием инфор-
мационно-телекоммуникационных техно-
логий, а также повышению эффективности 
выявления, пресечения и доказывания дея-
тельности организованных преступных 
групп в цифровой среде. 
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