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Аннотация. В условиях цифровой трансформации, когда каждый сотрудник независимо от 

профессиональной позиции становится оператором информационной системы, фишинговые 
атаки становятся критической эргономической угрозой в системе «человек-информация-среда». 
Особую актуальность данная проблема приобретает для образовательных учреждений, 
обеспечивающих подготовку кадров для оборонно-промышленного комплекса, где 
человеческий фактор выступает наиболее уязвимым звеном в системе защиты. Целью 
представленного в статье исследования является теоретическое обоснование и разработка 
интегративной психосоциальной модели уязвимости к фишинговым атакам, адаптированной к 
организационно-поведенческим характеристикам данных учреждений. 

На основе компаративного анализа современных зарубежных и отечественных исследований 
идентифицированы шесть ключевых блоков факторов уязвимости: когнитивные искажения, 
эмоциональные состояния, социально-демографические характеристики, индивидуально-
личностные черты, поведенческие паттерны и уровень цифровой грамотности. Предложена 
математическая модель оценки уязвимости, реализованная в форме логистической регрессии, 
которая позволяет на основе данных валидизированных психометрических методик осуществлять 
классификацию пользователей по степени риска подверженности фишингу. 

Установлено, что уязвимость детерминируется не изолированными факторами, а их 
системным взаимодействием. При этом определяющее значение приобретают специфика 
когнитивных искажений, эмоциональная регуляция в стрессовых условиях, особенности 
мотивации к защите, а также поведенческие стереотипы, характерные для сотрудников и 
обучающихся. Рассмотрены преимущества и ограничения применения регрессионного 
моделирования, а также проанализированы противоречия в существующих эмпирических 
данных. Полученные результаты могут быть использованы при разработке дифференцированных 
программ повышения цифровой грамотности и формирования компетенций кибергигиены. 

Ключевые слова: фишинговые атаки, уязвимость пользователя, человеческий фактор, 
когнитивная эргономика, цифровая грамотность, логистическая регрессия, образовательная 
среда, кибербезопасность 
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Abstract. In the context of the digital transformation of the educational environment, phishing 

attacks are becoming a critical threat to information security. This problem is particularly relevant 
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for educational institutions training personnel for the military-industrial complex and those involved 
with state secrets, where the human factor is the most vulnerable link in the security system. The aim 
of this article is to theoretically substantiate and develop an integrative psychosocial model of 
vulnerability to phishing attacks, applicable to the specific characteristics of these institutions. 

Based on a comparative analysis of modern international and domestic studies, six key 
vulnerability factors are identified: cognitive biases, emotional states, socio-demographic 
characteristics, individual personality traits, behavioral patterns, and digital literacy. A 
mathematical vulnerability assessment model, implemented in the form of logistic regression, is 
proposed. This model, based on data from validated psychometric methods, allows for the 
classification of users according to their risk of exposure to phishing. It has been established that 
vulnerability is determined not by isolated factors, but by their systemic interactions. Specific 
cognitive biases, emotional regulation under stress, protective motivation, and persistent 
behavioral patterns characteristic of employees and students at restricted-access educational 
institutions are crucial. The advantages and limitations of regression modeling are examined, and 
inconsistencies in existing empirical data are analyzed. The findings can be used in the 
development of differentiated programs to improve digital literacy and develop cyber hygiene 
competencies, taking into account the confidential nature of the activities. 

Keywords: phishing attacks, user vulnerability, human factor, digital literacy, logistic regression, 
educational environment, cybersecurity 
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Введение 

В условиях цифровизации профессио-

нальной деятельности критическое мышле-

ние и цифровая бдительность становятся 

важными качествами специалистов, рабо-

тающих с информацией. Особенно уяз-

вима образовательная среда, где комму-

никация часто маскируется под легитим-

ные сообщения. Фишинг следует рас-

сматривать не только как техническую, но и 

как психологическую проблему, связанную 

с особенностями электронной деятельно-

сти. Расширение дистанционных и гибрид-

ных форм обучения усиливает данные 

риски. 

Несмотря на развитие технических 

средств защиты, значительная часть уязви-

мости обусловлена человеческим факто-

ром – совокупностью когнитивных, эмоци-

ональных и социально-психологических 

характеристик индивида, которые опреде-

ляют его предрасположенность к небез-

опасным действиям в условиях социально-

инженерных атак. 

Уязвимостью пользователя называется 

характеристика индивида, выражающаяся 

в повышенной вероятности стать жертвой 

социально-инженерной атаки при взаимо-

действии с интернет-средой. 

С 2020 по 2025 г. фишинговые атаки де-

монстрируют устойчивый рост и усложне-

ние. По данным Anti-Phishing Working Group, 

только во втором квартале 2025 г. зафик-

сировано более 1 млн атак [2]. В отчѐте 

Data Breach Investigations Report 2025 со-

циальная инженерия и фишинг стабильно 

входят в число ведущих причин утечек дан-

ных [13; 38]. 

Современные атаки используют прин-

ципы юзабилити-дизайна, вызывая когнитив-

ный конфликт и вынуждая действовать 

быстро в режиме многозадачности. При-

меняются персонализированные сценарии 

(spear-phishing), генеративный искусствен-

ный интеллект, deepfake-материалы, QR-

фишинг. Сектор образования в 2023 г. во-

шѐл в число наиболее атакуемых: универ-

ситеты становятся мишенью из-за большого 

числа учѐтных записей и ценности акаде-

мической информации [35]. 

Эмпирические исследования показы-

вают высокую вероятность совершения це-

левого действия среди студентов – в тесто-

вых рассылках до 50 % переходов по ссыл-

кам. Преподаватели чаще становятся объ-

ектом целевых атак. Низкие показатели ре-

портирования о фишинге (10–20 %) под-

тверждают высокий риск [28]. 

Уязвимость связана с еѐ открытым ха-

рактером, а также с создаваемыми ею 

условиями информационной перегрузки и 

высокой психологической нагрузки на 

пользователей. Дополнительными факто-

рами выступают профессиональное выго-

рание преподавателей и академический 

стресс студентов. 

В современной литературе (с 2020 г.) 

преобладают работы, посвящѐнные ана-

лизу когнитивных искажений и поведенче-

ских факторов [10; 21; 36; 42], однако заме-
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тен дефицит исследований, направленных 

на разработку математических моделей 

уязвимости конкретных групп пользовате-

лей. 

Цель – проанализировать научную лите-

ратуру по проблемам киберугроз в обра-

зовательном пространстве и выявить психо-

логические факторы, влияющие на уязви-

мость субъектов образовательной среды 

(студентов и преподавателей) к фишингу. 

Анализ исследований проблематики 

фишинга 

Фишинг – вид интернет-мошенничества, 

при котором злоумышленники посред-

ством поддельных писем или веб-ресурсов 

стремятся получить конфиденциальные 

данные либо побудить к загрузке вредо-

носного ПО. 

Исследование Фана и соавт. (Fan et al., 

2023) выявило детерминанты фишинговой 

уязвимости с использованием объяснимо-

го искусственного интеллекта [18]. Авторы 

применяли личностно-ориентированную 

модель, опросники («Большая пятѐрка», 

шкала воспринимаемого стресса) и си-

мулированную фишинговую кампанию. 

Нейросетевая модель показала точность 

78 % при полноте 71 %. 

Систематический обзор Десольда и 

соавт. (Desolda et al., 2022) обобщает ис-

следования, анализируя влияния факторов 

[15]: 

1. Модификация пользовательского 

интерфейса (User Interface). 

2. Отношение пользователей и психо-

логические аспекты (Attitude, Behaviour, 

Psychological Aspects). 

3. Обучение пользователей 

(Knowledge, Education, Training). 

4. Структуры для дизайнеров 

(Framework, Models, Taxonomies). 

Авторы выделяют психологические пре-

дикторы: импульсивность шкала (BIS-11), 

рискованное онлайн-поведение (RScB), 

установки к кибербезопасности (CAS), 

осведомлѐнность (ISAS), воспринимаемый 

риск (PMT, TPB), когнитивные тесты (CRT), 

эмоциональные состояния (PSS, STAI), со-

циальные нормы (TPB). Выявлены пробелы: 

недостаток данных по фишингу в образо-

вательной среде, неясность когнитивных 

механизмов в больших языковых моделях 

(LLM), слабая изученность мультимодаль-

ных атак. 

Кортелинг и соавт. (Korteling et al., 2023) 

предлагают нейросетевую модель для объ-

яснения когнитивных искажений, показывая, 

что мозг систематически склоняется к эв-

ристическому принятию решений, и аргу-

ментируют, что многие когнитивные иска-

жения возникают из внутренних механиз-

мов мозга, фундаментальных для работы 

биологических нейронных сетей [24]. 

Исследование Джаятилака и соавт. 

(Jayatilaka et al., 2024) предлагает каче-

ственную модель принятия решений при 

взаимодействии с фишинговыми письма-

ми, включающую этапы восприятия, интер-

претации, оценки срочности и доверия [21; 

33]. 

Хан и соавт. (Khan et al., 2022) проана-

лизировали эффективность тренингов, 

опираясь на теоретически обоснованные 

показатели модели Киркпатрика [23]. По-

казано, что повышение осведомлѐнности 

не всегда приводит к устойчивым поведен-

ческим изменениям. 

Исследование Вишваната и соавт. 

(Vishwanath et al., 2018) представляет мо-

дель SCAM (Suspicion, Cognition, and 

Automaticity Model) [40], включающую три 

компонента: 

 Suspicion (подозрительность) – спо-

собность распознать подозрительные при-

знаки. 

 Cognition (когнитивная обработка) – 

осознанный анализ при активации подо-

зрительности. 

 Automaticity (автоматизм) – пове-

денческие привычки. 

Результаты показали, что: 

1. Автоматичность (независимая пе-

ременная) выступает ключевым предикто-

ром уязвимости (зависимая переменная). 

2. Подозрительность выполняет функ-

цию медиатора в отношении связи между 

когнитивной нагрузкой и успешностью 

распознавания фишинга (или: между ав-

томатичностью и уязвимостью — выбрать 

нужное). 

3. Знания о фишинге слабо коррели-

руют с фактической защищѐнностью, что 

указывает на разрыв между когнитивной 

осведомлѐнностью и поведенческой реа-

лизацией. 

Спадаро и соавт. (Spadaro et al., 2023) 

показали, что восприятие честности соци-

ального окружения влияет на готовность к 

кооперации и чувствительность к манипу-

ляциям [37]. 

Хэдлингтон и соавт. (Hadlington et al., 

2017) выявили индивидуальные предикторы 

рискованного онлайн-поведения [20]: им-

пульсивность (BIS-11), интернет-

зависимость (IAT), установки к кибербез-

опасности (CAS), рискованное поведение 

(RScB). Импульсивность – наиболее силь-

ный предиктор. 
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Ван и соавт. (Wang et al., 2021) анализи-

руют уязвимость через модель когнитивных 

искажений с акцентом на эффект избы-

точной уверенности [41]. Компоненты пред-

взятости самоуверенности показали высо-

кую взаимосвязь (r=0,628). 

Марин и соавт. (Marin et al., 2023) изуча-

ли намерение сообщать о фишинге на 

основе теории запланированного поведе-

ния [27]. Методика включала предъявление 

сценариев, оценку риска, фиксацию по-

веденческого намерения, измерение 

установок, субъективных норм и воспри-

нимаемого контроля. 

В обзоре Альмансуури и соавт. 

(Almansoori et al., 2023) систематизированы 

психологические модели: человеческий 

фактор, рискованное поведение, когни-

тивная нагрузка, мотивация защиты [12]. 

Патель и соавт. (Patel et al., 2024) срав-

нили когнитивное распознавание угроз с 

LLM-моделями [31]. Показано, что и люди, и 

модели подвержены ошибкам при нали-

чии психологических стимулов в письмах 

(срочности, страха, социальной значимо-

сти). 

Шэн и соавт. (Sheng et al., 2010) выявили 

демографические факторы восприимчи-

вости к фишингу и оценили эффектив-

ность обучающих программ [25]. 

Совокупный анализ показывает много-

мерный характер психологической уязви-

мости, охватывающей личностные, пове-

денческие особенности и когнитивные 

процессы. 

Определение видов факторов уязвимо-

сти 

На основе анализа исследований выде-

лены шесть блоков факторов: 

1. Когнитивные факторы 

Включают способность к анализу, когни-

тивные искажения, внимательность. Пользо-

ватели с низкой аналитической активно-

стью чаще поддаются социально-

инженерному воздействию [21; 33]. Выявле-

ны: ошибки обработки информации [15; 

20; 21; 31; 33], когнитивные искажения [24; 

36; 39; 41], снижение аналитической обра-

ботки [21; 31; 33], ограниченность рабочей 

памяти [12; 15], ошибочная оценка угроз 

[23; 27; 39; 41]. 

2. Эмоциональные факторы 

Отражают усталость, реактивность, вос-

приимчивость к стимулам [3; 9; 30]; вклю-

чают тревожность и стресс [12; 15; 23]; 

страх и срочность [21; 23; 33]; эмоциональ-

ную нестабильность [20; 37]; снижение до-

верия [37]. Эмоциональные факторы уси-

ливают когнитивную уязвимость [29]. 

3. Социально-демографические фак-

торы 

К данной группе относятся возраст, уро-

вень образования, цифровой опыт и осо-

бенности социального контекста [1; 8; 19]. 

Эти параметры не выступают прямыми 

причинами уязвимости, но опосредованно 

влияют на сформированность навыков 

распознавания угроз, стратегии обработки 

информации и поведенческие реакции в 

цифровой среде [25; 27; 34]. Возраст и об-

разовательный уровень [12; 15], а также ор-

ганизационная среда [27] и социальное 

окружение [37] задают условия, в которых 

формируются либо ресурсы безопасно-

сти, либо дополнительные риски. 

4. Индивидуально-личностные факторы 

Включают самоэффективность, моти-

вацию к защите, склонность к риску [4; 6; 

32], уровень доверчивости [18; 37], импуль-

сивность [12; 15; 20] и особенности са-

моэффективности [23; 27], привычные 

стратегии [24; 31] и самооценки [31; 36; 41]. 

Эти характеристики определяют, каким 

образом пользователь воспринимает 

цифровые угрозы, оценивает собственные 

возможности и принимает решения. Инди-

видуальные особенности формируют ко-

гнитивные и эмоциональные реакции на 

потенциально опасные сообщения и, со-

ответственно, повышают или снижают ве-

роятность ошибочных действий. 

5. Поведенческие факторы 

Связаны с устойчивыми паттернами 

цифрового поведения: 

автоматизированными действиями [18; 20; 

21; 33] при работе с письмами, 

склонностью к импульсивной активности 

пользователя [16; 17; 22], привычкой 

открывать подозрительные сообщения [15; 

21; 33] или игнорировать процедуры 

проверки. К этой группе также относится 

готовность сообщать о фишинговых 

инцидентах [23; 27] и точность 

классификации писем [31; 36; 41]. 

Поведенческие привычки отражают 

степень сформированности защитных 

стратегий либо закреплѐнных рискованных 

моделей взаимодействия [12; 20]. 

6. Цифровая грамотность 

Представляет собой совокупность 

знаний о киберугрозах и практических 

навыков безопасной работы в сети [5; 7; 

14]. Уязвимость повышается при 

недостаточной способности распознавать 

признаки фишинга [18; 20; 21; 33; 36; 41], 

неполном понимании процедур [12; 23; 27] 

безопасности и расхождении между 

субъективной уверенностью и реальным 
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уровнем компетентности [36; 41]. Таким 

образом, цифровая грамотность 

выступает ключевым ресурсом, 

модифицирующим влияние других 

факторов риска. 

Анализ противоречий в исследуемых 

моделях 

Современные исследования демон-

стрируют неоднозначность в оценке роли 

ключевых предикторов уязвимости к фи-

шингу. 

Во-первых, выявляется диссонанс между 

декларируемыми знаниями правил кибер-

безопасности и реальными поведенче-

скими паттернами: хотя обучающие про-

граммы повышают осведомлѐнность поль-

зователей [12], наличие знаний само по 

себе не гарантирует корректных действий 

в реальной ситуации угрозы [18]. Это ука-

зывает на опосредованный характер влия-

ния когнитивной компетентности и необхо-

димость учитывать поведенческие и ситуа-

ционные механизмы [11; 26; 33; 40]. 

Во-вторых, доверие выполняет двой-

ственную функцию [15]. Доверие к органи-

зации может усиливать готовность соблю-

дать правила и сообщать о фишинговых 

инцидентах, тогда как доверие к конкрет-

ному отправителю сообщения повышает 

риск ошибочного взаимодействия [21]. Та-

ким образом, эффект доверия зависит от 

его направленности и контекста. 

В-третьих, влияние социально-

демографических характеристик оказы-

вается неоднозначным. Возраст и уровень 

образования редко выступают самостоя-

тельными детерминантами уязвимости [25], 

чаще отражая различия в цифровом опыте 

и условиях взаимодействия с интернет-

средой. 

Наконец, самоэффективность может 

играть как защитную, так и рискованную 

роль: адекватная уверенность способству-

ет соблюдению мер безопасности, тогда 

как избыточная уверенность 

(overconfidence) снижает критическую 

настороженность [34]. 

Выявленные противоречия во многом 

обусловлены методологическими различи-

ями исследований – использованием раз-

ных инструментов измерения одних и тех 

же конструктов, особенностями выборок и 

временным дизайном. Это подтверждает 

необходимость интегративного подхода к 

анализу психологических ресурсов и уяз-

вимости в цифровой среде. 

Применение анализа в гипотетической 

модели 

Анализ показывает отсутствие единой 

универсальной модели уязвимости. Выяв-

ленные противоречия указывают на мно-

гофакторную природу уязвимости. 

Рекомендации по построению гипотети-

ческой модели: 

1. Многоуровневый анализ с учѐтом 

индивидуальных и организационных фак-

торов 

2. Мета-анализ по ключевым эффек-

там 

3. Долгосрочные эксперименты 

4. Прописать в модели набор блоков 

Гипотетическая модель 

Модель основывается на предположе-

нии, что уязвимость определяется совокуп-

ным влиянием 6 факторов: 

1. Когнитивные факторы (Cog) – спо-

собность к анализу, критическое мышле-

ние, когнитивные искажения. 

2. Эмоциональные факторы (Emot) – 

восприимчивость к стрессу, усталости, 

эмоциональным стимулам. 

3. Социально-демографические фак-

торы (SocD) – возраст, цифровой опыт, об-

разование, социальные нормы. 

4. Индивидуально-личностные факторы 

(Pers) – самоэффективность, мотивация к 

защите, склонность к риску. 

5. Поведенческие факторы (Beh) – при-

вычки работы с письмами, импульсивность. 

6. Цифровая грамотность (DG) – знания 

о цифровой безопасности. 

Математизация гипотетической модели 

Для построения модели используется 

логистическая регрессия: 

vuln = 1 / (1 + exp(−z)), 

где z = a0 + a1∙Cog + a2∙Emot + a3∙SocD + 

a4∙Pers + a5∙Beh + a6∙DG + ε. 

Cog – склонность к аналитическому 

мышлению (Cognitive Reflection Test), моти-

вация к глубокой переработке (Need for 

Cognition Scale), тест внимания d2. 

Emot – уровень стресса (Perceived Stress 

Scale), восприимчивость к угрозам (State-

Trait Anxiety Inventory). 

SocD – возраст, образование, цифровой 

опыт, давление со стороны коллег. 

Pers – самоэффективность (Self-Efficacy 

Scale), склонность к риску (Risk-Taking 

Scale), доверие (Trust measures). 

Beh – частота небезопасных действий 

(Risky Cybersecurity Behaviours Scale), им-

пульсивность (Barratt Impulsiveness Scale). 

DG – знания о безопасности (Information 

Security Awareness Scale), установки (Cyber-

security Attitudes Scale). 

a0, a1,…, a6 – параметры модели, ε – 

случайная ошибка. 
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Классификация на неуязвимых (0) и уяз-

вимых (1) через пороговое значение p: 

 y = 0, если vuln < p 

 y = 1, если vuln ≥ p 

Оптимальное p определяется через 

ROC-кривую и AUC. Параметры оценива-

ются максимизацией функции правдопо-

добия. 

Характеристика гипотетической модели 

Преимущества: 

1. Интерпретируемость – модель поз-

воляет выявить и содержательно описать 

значимые предикторы уязвимости (напри-

мер, уровень тревожности, склонность к 

автоматическим реакциям) с указанием 

направления и силы их влияния. 

2. Бинарная классификация – модель 

прогнозирует принадлежность индивида к 

одному из двух классов: «уязвимый» или 

«резистентный» к фишинговой атаке, что 

даѐт чѐткое практическое правило для про-

гнозирования. 

3. Гибкость – допускает одновремен-

ное включение количественных (возраст, 

время реакции) и категориальных (пол, тип 

занятости) переменных без дополнительно-

го преобразования шкал. 

4. Статистическая оценка значимости 

– каждый предиктор сопровождается p-

значением и доверительным интервалом, 

что позволяет отсеивать случайные связи. 

Недостатки: 

1. Линейная зависимость логитов – 

модель предполагает линейную связь 

между логитом вероятности и предикто-

рами, что не позволяет полностью учесть 

нелинейные взаимодействия (например, 

синергетический эффект двух факторов). 

2. Чувствительность к мультиколлине-

арности – при высокой корреляции между 

предикторами оценки коэффициентов 

становятся нестабильными, что требует 

предварительного отбора переменных. 

3. Необходимость ручного добавления 

взаимодействий – в отличие от деревьев 

решений или нейросетей, модель не ав-

томатически обнаруживает эффекты вза-

имодействия; их нужно задавать исследо-

вателем вручную. 

4. Ограниченная способность к пред-

сказанию редких событий – при малой до-

ле уязвимых в выборке модель может да-

вать смещѐнные оценки. 

5. Отсутствие динамики – фиксация 

состояния на момент опроса – модель 

фиксирует состояние на момент опроса и 

не отражает изменения уязвимости во 

времени (например, после тренинга). 

Открытые задачи: 

1. Определение оптимального поро-

гового значения p 

2. Выбор наиболее информативного 

набора психометрических тестов 

3. Проверка валидности на независи-

мых выборках студентов и преподавателей 

Модель объединяет математическую 

строгость логистической регрессии с пси-

хологической валидностью выбранных 

факторов и позволяет формально оцени-

вать вероятность уязвимости каждого ре-

спондента. 

Заключение 

Проведѐнный теоретический анализ 

позволил выделить ключевые 

психологические факторы уязвимости на 

когнитивном, эмоциональном и 

социально-демографическом уровнях. 

Учитывая, что в условиях повышенных 

требований к конфиденциальности и 

режиму секретности, важно своевремен-

но выявлять зоны потенциального риска, в 

том числе оценивая такие индивидуально-

личностные особенности как критическое 

мышление и опыт распознавания угроз.  

Дополнительные векторы уязвимости: 

тревожность, страх упустить значимую 

информацию ведомственного характера 

и социальное давление в закрытых 

коммуникационных контурах. Доверие к 

вышестоящим инстанциям и влияние 

профессионального окружения тоже 

формируют зоны критического риска, 

тогда как возрастные характеристики, опыт 

работы с конфиденциальными данными и 

уровень специализированной цифровой 

грамотности определяют индивидуальные 

различия в восприимчивости к 

социотехническим угрозам. 

Разработка математической модели, 

учитывающей теоретически выявленные 

параметры, требует ее эмпирической 

проверки на целевых группах респонден-

тов. 

Практическая значимость работы заклю-

чается в том, что предложенные и валиди-

зированные модели могут служить основой 

для ведомственных образовательных про-

грамм в области кибербезопасности. 

Приоритетными направлениями в рамках 

таких программ следует считать развитие 

критического мышления в условиях ин-

формационной закрытости, формирова-

ние эмоциональной саморегуляции при 

взаимодействии с чувствительными данны-

ми, а также закрепление паттернов осо-

знанного цифрового поведения в защи-

щѐнных сегментах интернет-среды.  
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